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STRESZCZENIE

Potrzeba cigglego rozwoju i doskonalenia systemOw bezpieczenstwa w zaktadach
przemystowych nabrata priorytetowego charakteru w obliczu rosnacych obecnie wyzwan
zwigzanych z zapewnieniem bezpiecznych warunkow pracy, ochrong sSrodowiska oraz
skuteczno$cig 1 ciggloscig dziatania systemow produkcyjnych. Postep technologiczny oraz
rosngca dostepno$¢ nowoczesnych rozwigzan otwierajg mozliwosci w obszarze integracji
nowych narzedzi 1 technologii zistniejacymi juz Systemami wspomagajacymi procesy
zarzadzania bezpieczenstwem.

W rozprawie przedstawiono motywacje 1 cel badan, opisano problemy zwigzane
Z bezpieczenstwem  w odkrywkowym  zakladzie  goérniczym  oraz = szczegotowo
przeanalizowano specyficzne potrzeby zwigzane z ochrong pracownikdéw, zasobow
| infrastruktury przed zagrozeniami, ktore mogg wystgpi¢ podczas prowadzenia eksploatacji
zasobow 1 realizacji procesow przemystowych. Uwzgledniono mozliwosci wykorzystania
nowoczesnych technologii, takich jak monitoring wizyjny, drony oraz czujniki rozmieszczone
na obszarze gorniczym, ktéore moga by¢é wykorzystane do monitorowania ryzyka
| zapobiegania potencjalnym zagrozeniom.

Wspomniane wyzej technologie pelnig istotng role w koncepcji funkcjonowania
opracowanego w ramach badan i przedstawionego w rozprawie innowacyjnego systemu IRM
DSS (Industrial Risk Management Decision Support System, system wspomagania decyzji
W zarzgdzaniu ryzykiem). Poprzez $ledzenie zmian w $rodowisku produkcyjnym, algorytmy
oparte 0 metody sztucznej inteligencji analizuja dane z czujnikow, dajac mozliwosé
wczesnego wykrywania niepokojacych sygnatdéw w trybie pracy ciaglej. Podejscie takie
pozwala na identyfikacj¢ nieprawidlowosci w czasie rzeczywistym oraz na wdrozenie dziatan
zapobiegawczych, co z kolei minimalizuje ryzyko zdarzen niebezpiecznych. Szczegdtowa
analiza technik identyfikacji, pomiaru i zarzadzania ryzykiem, ktore stanowig podstawe
dziatania IRM DSS, pozwolita na zaproponowanie architektury oprogramowania systemu
wspomagania decyzji opartego na sztucznej inteligencji (Al), wykorzystujacego m.in. modele
sieci antycypacyjnych, metody analizy wielokryterialnej, fuzji informacji eksperckich,
uczenia maszynowego i innych technik przetwarzania wiedzy.

Nowe podejscie do projektowania inteligentnych systemow wspomagania decyzji
w zarzadzaniu ryzykiem przemystowym 1 implementacja IRM DSS omoéwione s3
w kontekscie integracji tego systemu z istniejagcymi juz w przedsigbiorstwie systemami
informatycznymi, takimi jak systemy ERP i SCADA. Szczeg6towa analiza srodowiska IT/OT
pozwolita wskaza¢ luki funkcjonalne w obecnie stosowanych rozwigzaniach oraz potencjalne
korzy$ci z interoperacyjnosci IRM DSS z pozostalymi systemami, ktore pozwalaja na
holistyczne zarzadzanie bezpieczenstwem. Szczegdlng uwage zwrocono na specyficzne
wymagania w zakresie dopasowania technologicznego, ktore majg zapewnié, ze nowe metody
wdrazania Al sg nie tylko zgodne z potrzebami przedsigbiorstwa, ale takze zoptymalizowane
pod katem efektywnosci i gotowosci do uzycia. Szczegdlng uwage poswigcono modelom
przyczynowoS$ci oraz zastosowaniu algorytmow optymalizacyjnych, co pozwala na lepsze
planowanie dziatan awaryjnych. Naturalng konsekwencja projektu IRM DSS jest jego
wdrozenie w warunkach przemystowych. W tym celu zaproponowano praktyczne scenariusze
zastosowania systemu w roznych sektorach przemystowych oraz omoéwiono prognozowane
dalsze kierunki rozwoju technologii bezpieczenstwa w przemysle.

Whioski koncowe z przeprowadzonych badan podkres$laja znaczenie Al w nowoczesnym
zarzadzaniu ryzykiem przemystowym, wskazujac na potencjalne mozliwosci dalszej
integracji tych rozwigzan zinnymi obszarami zarzadzania przedsigbiorstwem, takimi jak
planowanie inwestycji i analiza ryzyka finansowego.
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1 Wprowadzenie: cel i zakres prac badawczych
1.1 Celiteza rozprawy

Glownym celem prac badawczych przedstawionych rozprawie bylo opracowanie metod
wspomagania decyzji w systemach zarzadzania bezpieczenstwem przemystowym,
w pierwszej kolejnosci ukierunkowanych na zapewnienie optymalnej ewakuacji maszyn
gbérniczych z wyrobiska w sytuacji zagrozenia. Projektowane metody zostaty zastosowane
w interfejsie systemu wspomagania decyzji dotyczacych minimalizacji ryzyk i1 zapewnienia
bezpieczenstwa przemystowego (Industrial Risk Management Decision Support System —
IRM DSS) w zaktadzie gornictwa odkrywkowego. Wskazany zakres badan wynika wprost
Z potrzeb przedsigbiorstwa, zidentyfikowanych w trakcie pracy zawodowej autora.
Implementacja systemu klasy IRM DSS dopasowanego do tych potrzeb i wykorzystujacego
wyniki badawcze programu doktoratu wdrozeniowego jest finalnym celem opracowanych
podstaw teoretycznych, metod pozyskiwania 1 przetwarzania danych, algorytmow
I architektury informatycznej IRM DSS.




Efektem koncowym badan jest opracowanie architektury informatycznej specjalistycznego
systemu wspomagania decyzji oraz zestaw algorytmOéw wspomagania decyzji,
W szczegolnosci:

- algorytmy weryfikujagce poziom zabezpieczenia chronionego terenu i pozwalajagce na
optymalny dobor dodatkowych sensoréw i elementoéw zabezpieczajacych,

- algorytmy wyznaczania w czasie rzeczywistym optymalnej drogi ewakuacji zagrozonego
sprzetu do obszaréw zidentyfikowanych jako bezpieczne na podstawie odrebnych strumieni
informacji pochodzacych z systemu sensoréw oraz od stuzb zapewnienia bezpieczenstwa
przedsigbiorstwa w sytuacjach kryzysowych.

Algorytmy te zostaly zaimplementowane i zweryfikowane symulacyjnie. Algorytmy grupy
drugiej wskazuja alternatywne drogi ewakuacji, stosujac kryteria oczekiwanej warto$ci zagre-
gowanego wskaznika zagrozen, oczekiwanej warto$ci strat materialnych oraz czasu
ewakuacji. W oparciu o informacje dotyczace preferencji dysponenta systemu oraz wczesniej
podjete decyzje i ocen¢ ich skutkoéw, system rekomenduje kompromisowa droge ewakuacji
W oparciu o mechanizm adaptacyjny, ktory dla kazdej maszyny wskazuje kolejne odcinki
$ciezki, na podstawie aktualizowanych na biezaco informacji o przebiegu akcji ewakuacyjnej,
ewolucji zagrozen oraz modyfikacji preferencji decydentéw odpowiedzialnych za
zapewnienie bezpieczenstwa zaktadu i nadzorujacych praceg systemu. W celu rekomendacji
decyzji kompromisowych wybrana zostata metoda analizy wielokryterialnej oparta o zbiory
odniesienia, ktora w optymalny sposob zapewnia reprezentacj¢ wczesniejszych wyborow
drog ewakuacji w podobnych sytuacjach (takze symulowanych), ograniczen zwigzanych
Z przepisami prawnymi i procedurami zapewnienia bezpieczenstwa oraz celow akcji
ewakuacyjnej opisanych przez docelowe wartosci kryteriow optymalnosci. Z kolei prio-
rytetyzacja akcji ratowniczych oparta jest o inng metode sztucznej inteligencji (ang.: Artificial
Intelligence, Al), a mianowicie o sieci antycypacyjne, taczace analizg predykcyjna dynamiki
zagrozen z preskrypcyjng analizg danych i decyzji (ang.: prescriptive analytics). Metody te sa
szczegolnie pomocne w sytuacji zakldcen lub braku komunikacji z ekipami ratowniczymi.

Majac na uwadze przedstawione wyzej cele oraz uwzgledniajac potrzeby przedsigbiorstwa,
uzasadnione jest poszukiwanie i wdrazanie rozwigzan informatyczno-organizacyjnych opar-
tych o podejscia holistyczne, uwzgledniajace wieloaspektowy charakter zarzadzania ryzykiem
przemystowym. Przestanka ta prowadzi do sformutowania nastepujacej tezy badawczej:

TEZA ROZPRAWY

Efektywnosé rozwigzania problemow zwigzanych 7 budowaniem i utrzymaniem odpornosci
na roZnorodne zagroZenia w zakladzie produkcyjnym przemystu gornictwa odkrywkowego
wymaga systematycznego wdrazania i stosowania najnowszych metod i technologii. W celu
planowania budowy odpornosci oraz umozliwienia szybkiego i skutecznego reagowania na
wystgpienia zagroien przemystowych konieczny jest dobor odpowiednich narzedzi
informatycznych. Cel ten moze zostaé efektywnie osiggniety poprzez projekt i implementacje
Systemu Wspomagania Decyzji  wykorzystujgcego metody sztucznej inteligencji do
modelowania ryzyk przemystowych oraz algorytmy analizy wielokryterialnej do
generowania rekomendacji decyzyjnych wspierajgcych kadre zarzqdzajgcq odpowiedzialng
za podejmowania decyzji w sytuacji zagroZenia.

Zgodnie z wstepnym studium wykonalnosci, IRM DSS jest implementowany zgodnie
z paradygmatem DevOps [De Nicola i in., 2022], a doswiadczenie zdobyte podczas jego
dziatania jest dodatkowo wzmacniane przez powigzania z zewngtrznymi modulami Al-
foresight i Al-alignment [Ronnbéck, Holmstrom, 2008]. W rozwazanych w pracy problemach
bezpieczenstwa przemystowego ryzyko przypisuje si¢ m.in.:




* zagrozeniom zewnetrznym, zarébwno naturalnym, jak i antropogenicznym,

* procedurom przetwarzania informacji, ktore mogg znicksztatca¢ dane za pomocg zaktocen
1 btedow systematycznych,

* ludzkim biedom operacyjnym i powtarzalnym bledom decyzyjnym, ktore mogag byc¢
podejmowane podczas procesu zarzadzania ryzykiem.

Rozprawa opracowana zostala w sposéb pozwalajacy ptynnie przejs¢ od zidentyfikowanych
potrzeb przedsigbiorcy, poprzez badania bibliograficzne 1 analizy, do omodwienia
| podsumowania przeprowadzonych badan z uwzglednieniem specyfiki analizowanego
problemu badawczego oraz propozycja systemu informatycznego, ktory speini stawiane
oczekiwania. W strukturze rozprawy wyrézni¢ mozna nast¢pujgce, kolejno omowione,
elementy logiczne:

A) Wstep, gdzie naszkicowane zostalo w sposob ogdlny tlo badan, oraz zaprezentowano
przedsigbiorstwo, ktorego srodowisko pracy i funkcjonowania, stanowi obszar zar6wno
badawczy jak 1 wdrozeniowy dla proponowanego systemu.

B) Sformulowanie problemu, ze szczegdlnym uwzglednieniem opisu zagrozen
zidentyfikowanych w KWC, ich omoéwieniem, identyfikacjg oraz propozycja
rozwigzania przy wsparciu systemu IRM DSS. Dodatkowo w tej cze$ci zaprezentowano
strukture przedsigbiorstwa z analizg ukierunkowang na identyfikacje ryzyk 1 zagrozen
na kolejnych etapach ciggow produkcyjnych i uwzgledniajaca specyfike srodowiskowa
oraz branzows.

C) Omowienie obecnych sposobow zarzadzania zagrozeniami i prowadzonych analiz
W obszarze zarzadzania bezpieczenstwem.

D) Analiza bibliograficzna w zakresie stanu badan DSS dla bezpieczenstwa
przemystowego, z uwzglednieniem zagadnien dotyczacych fuzji informacji.

E) Podstawy teoretyczne dla zagadnien zwigzanych z modelami ryzyka, sieciami
antycypacyjnymi, grafami wiedzy.

F) Omoéwienie metodyk modelowania, pomiaru, zarzadzania i propagacji ryzyka.

G) Podstawy teoretyczne i mozliwosci zastosowanie metody wielokryterialnej analizy
danych.

H) Omowienie proponowanej architektury IRM DSS w oparciu o zatozenia przygotowane
dla systemu TRRM oraz z uwzglgednieniem architektury opartej o strukture baz wiedzy.

I) Omoéwienie rzeczywistych probleméw ewakuacji w oparciu o zaprojektowany interfejs
dla srodowiska Matlab, szczegdtowe symulacje przeprowadzone w oparciu o Sieci
antycypacyjne przeprowadzone w dedykowanej aplikacji.

J) Propozycja implementacji = zawierajagca  poruszone  wczesniej  zagadnienia
I uwzgledniajgca  potrzeby  przedsigbiorcy, w tym mozliwo$ci  integracji
z funkcjonujagcymi juz systemami informatycznymi oraz systemami automatyki
przemystowej (OT).

K) Podsumowanie oraz wnioski koncowe.

Schemat zaleznosci logicznej rozdziatdw rozprawy doktorskiej przedstawiony jest na Rys. 1.




Y Linia ciggta — zaleznosc logiczna
! Tera 1: 6: Zintegrowane Linia przerywana — dodatkowe relacje
( systemy

rozprawy, Wprowadzenie

bezpieczenstwa

" H] -------------
2: Analiza N '
T I o
otrzeb :
P : /7 Implementacja
: / : : IRM DSS
P " ]
| 3:Techniki | : :
zarzadzania :
bezpieczen- f A i N
~ d analizy wielo- —————————» Harmonogram
kryterialnej : wdrozenia
. . \ -
7: Analiza | R
—» propagacja :
ryzyka : .
N AU IR P el 11:
L P D : S Implementacja
= S . prol:{lemu
-~ =, - M
\ f ewakuacji
4: Przeglad ED: ij.ekt
literatury e eniowy
................... IRM DSS
-/ \. -
) 4 . ) Y .
| : ( .
| : 11.2:
8 Modelowanie, Scenariusze
ryzyka zastosowania
J IRM DSS

.
- —
- T

S

/" Ocena

I'{ dat 14: Wnioski “ 13: Dyskusja i
\ przy'a. : koricowe “ kierunki rozwoju
. i

.y N

.\~

Rys. 1. Schemat zaleznosci logicznej rozdziatldw z zaznaczonymi najwazniejszymi osiggnigciami.

1.2 Charakterystyka przedsiebiorstwa i zagadnien zwigzanych
Z bezpieczenstwem przemystowym

Kopalnia Wapienia Czatkowice jest odkrywkowym zaktadem goérniczym, eksploatujagcym
ztoza wapieni karbonskich na terenie Garbu Tenczynskiego, stanowigcego potudniowy
fragment Wyzyny Krakowsko-Czestochowskiej, w odlegtosci ok 28 km na zachdéd od
Krakowa, w gminie Krzeszowice.




Dziatalno$¢ gornicza, a w mniejszym stopniu takze pozostata dziatalnos¢ KWC zwigzana jest
z wystepowaniem szeregu ryzyk. S to przede wszystkim:

e naturalne zjawiska geologiczne i atmosferyczne,

e intruzje potgczone z wtamaniem, kradziezg lub sabotazem,
e awarie sprzetu i infrastruktury,

e wypadki z udziatem ludzi lub sprzetu.

Z kolei bezpieczenstwo zaktadu przemystowego jakim jest KWC, definiowane jest jako stan,
w ktorym zapewnione s3:

1. nieprzerwane dostawy surowca,
2. ciaglos$¢ pracy maszyn 1 urzadzen,
3. minimalizacja ryzyk i zagrozen wskazanych wyzej,

4. poczucie bezpieczenstwa i komfortu psychicznego pracownikdéw, w tym rowniez os6b
dozoru odpowiedzialnych za utrzymanie bezpieczenstwa.

2 Modelowanie ryzyka dla celow implementacji IRM DSS
2.1 Zastosowanie grafow wiedzy w modelach zarzadzania ryzykiem

Jako narzedzia wspierajacego proces zarzadzania ryzykiem w systemie klasy IRM DSS
wykorzystane zostaty grafy wiedzy [Skulimowski, Lydek, 2022]. W celu usystematyzowania
informacji przyjmujemy, ze w modelu zarzadzania zagrozeniami iryzykiem wystepuja
nastepujace obiekty:

» Zagrozenia, naturalne lub antropogeniczne, oznaczane jako T1,To, ..., Tni.

+ Dwa rodzaje weztéw fuzji informacji: integratory zdolne do fuzji informacji tego
samego rodzaju z r6znych sensorow (fuzja prosta: oznaczane jako (¢i,..., ¢n2) oraz
wezly ztozone zdolne do fuzji informacji heterogenicznych, oznaczane jako @y, ..., @n3.

 Zagrozone osoby i zespoty ludzkie, przy czym zagrozenia dotycza ich zdrowia lub Zycia.

« Zagrozone artefakty, takie jak maszyny (M), pojazdy (V;), budynki (Bk) itp. lub jednostki
ztozone odpowiedzialne za cate podprocesy produkcyijne.

* Hierarchiczna (nizszy, $redni 1 najwyzszy poziom) struktura jednostek decyzyjnych D,
bedaca czescig systemu bezpieczenstwa przedsiebiorstwa.

* Wewnetrzne zespoty ratownicze, roboty ratownicze, urzadzenia wykonawcze
(np. automatyczne gasnice), ktore realizuja decyzje zwigzane z zarzadzaniem
kryzysowym (R;).

* Zewnetrzne stuzby ratownicze (ER;), ktére w razie potrzeby moga by¢ zaangazowane
W dziatania ratownicze oraz dodatkowe zasoby (ARk), ktoére w razie potrzeby mogg by¢
zmobilizowane przez zarzadzanie kryzysowe.

Powyzsze obiekty sg wynikiem dtugofalowego przydziatu zasobéw i dziatan organizacyjno-
inwestycyjnych. Sa to m.in. portfel technologii, ktore moga by¢ zastosowane w celu
zapobiegania lub ograniczania zagrozen, zespoly ratownicze 1 inne zasoby ludzkie
przeszkolone w zakresie nowych technologii, regulaminy i instrukcje postepowania
w przypadku wystgpienia zagrozen, aktywa finansowe, ktére moga by¢ podstawa do
dlugoterminowego planowania ograniczania zagrozen i zarzadzania ryzykiem.

Wskazane obiekty mozna przedstawi¢ w postaci diagramu, ktorego wezly odpowiadaja
wszystkim istotnym podmiotom w zagrozonym przedsigbiorstwie, a krawedzie modelujg
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relacje migdzy nimi. Jesli dodatkowo uwzglednimy adaptacyjny charakter zarzadzania
zagrozeniami, diagram ten staje si¢ dynamicznym multigrafem skierowanym z trzema
rodzajami krawedzi. Oznaczaja one przeptyw informacji, propagacje i wplyw zagrozen oraz
przekazywanie 1 wplyw decyzji, przy czym te ostatniec w ramach deontycznej struktury
zalecen, polecen i granic [Rys.2].

Rys. 2. Mapa zagrozenie-ryzyko-reakcja, ktora odpowiada sytuacji przedstawionej w Problemie 2.1.

2.2 Problem projektowania TRRM i jego rozwigzanie

TRRM mozna traktowac jako instancje grafow wiedzy [De Nicola i in., 2022] poswigconych
zarzadzaniu zagrozeniami i ryzykiem [Steinberg, 2005]. Multigraf ten [Rys.2] moze by¢
rozszerzony o kolejne obiekty, relacje i struktury, takie jak schematy linii produkcyjnych,
gdzie zagrozenie natozone na poprzednika w sekwencji propagacji zagrozen powoduje
przerwy w produkcji lub kolejne zagrozenie w kolejnym wezle. Topologia TRRM moze
zmienia¢ si¢ w czasie w zaleznosci od aktualnej fazy zapobiegania zagrozeniom i zarzadzania
ryzykiem. Zbidr obiektow wilaczonych do modelu jako wezly réwniez moze si¢ zmieniac.
Rozne wystgpienia zagrozenia lub réznych zagrozen bedg rowniez skutkowaé roznymi TRRM,
nawet jesli fizyczne obiekty objete mapa pozostaja takie same. Z punktu widzenia Srodowiska
pracy wezly beda rozmieszczone w trzech warstwach: funkcjonalnej, operacyjnej
| zarzadzajacej. Aby to odnies¢ do realiow KWC, mozna przyjaé, ze warstwa funkcjonalna
obejmuje urobek, transport i przetwarzanie surowca, warstwa zarzadzajaca obejmuje systemy
monitorujace prace maszyn oraz bezpieczenstwo ogodlne, a warstwa operacyjna obejmuje
decydentow na wszystkich poziomach decyzyjnych [Keenan, Jankowski, 2019]. Pomiedzy
weztami w trzech warstwach funkcjonalnych istnieja skomplikowane relacje dotyczace
przeptywu 1 potaczen, obejmujace przeptyw materiatu, przeptyw informacji i przeptyw energii,
patrzac z punktu widzenia procesu technologicznego [Feng i in., 2024]. Celem projektanta
IRM DSS jest wypehienie wszystkich luk w TRRM, aby dostarczy¢ kompletng specytikacje
IRM DSS. Pierwszym problemem przy projektowaniu struktury ograniczajacej zagrozenie jest
weryfikacja kompletnosci TRRM, a w przypadku odpowiedzi negatywne] rozwigzanie
nastepujacych problemow:




Problem 2.1. Bioragc pod uwage TRRM &, by¢ moze niekompletny, minimalny dopuszczalny
prog wiarygodnosci informacji « >0, state 7, zbior Q={qs, ...,qp} obiektow, ktoére mozna doda¢
do @ jako jego wezty, potencjalne nowe potgczenia E={ey, ...,er} pomi¢dzy weztami oraz koszt
dodania we¢zta q lub krawedzi e(g,q’) odpowiednio do @, c(q) lub c(e), znajdz kompletny
TRRM 6O’ taki ze:

(i) ©c O’i O ma warto$¢ minimalng, tzn. jezeli @ c 4 < O’ 1 4 jest kompletny, to
A1=6",

(if) wiarygodnos¢ informacji wychodzacej wszystkich weztow fuzji informacji w @ jest
rowna lub wigksza od a,

(iii) dla kazdego =zagrozenia T | obiektu Z, zdolnos¢ hr(T,Zz) do tagodzenia
T w kompletnym TRRM nie powinna by¢ mniejsza niz hr W O,

przy minimalnym catkowitym koszcie nowych obiektow i polaczen. [
Problem 2.1 jest zadaniem optymalizacji kombinatorycznej, gdzie podzbiory Q i E sa
rozwigzaniami tentatywnymi, ktore mogg by¢ poprawiane za pomocg heurystyk, takich jak
algorytmy genetyczne [Katoch i in., 2021] lub symulowanego wyzarzania [Niyomubueyi i in.,
2020]. Metodyka postgpowania oparta jest o algorytm NSGA II, natomiast sam proces
rozwigzywania sklada si¢ z dwoch etapow:

» weryfikacja kompletnosci @ przy progu S
oraz — jezeli wynik weryfikacji jest negatywny,

* rozwigzywanie problemu minimalnego kosztu modernizacji urzadzen.
Przyktad kompletnej struktury TRRM ktory odnosi si¢ do rzeczywistej sytuacji fizycznej
w kopalni wapienia dla ustalonego czasu t przedstawiono na [Rys. 2] ponizej. Algorytm
weryfikacji bada graf TRRM, oblicza i taczy zdolnos¢ usuwania skutkow zagrozenia £ dla

kazdego potencjalnego zagrozenia T. Jego pierwszym krokiem jest analogiczny algorytm,
ktory znajduje prog

Algorytm 2.1 (weryfikacja kompletnosci TRRM dla 7).

Dane wejsciowe: lista weztow @1 ich atrybutow, X:=lUpu P,
Rozszerzona macierz sgsiedztwa @ zawierajgca wlasciwosci krawedzi, zdolnoS$ci
tagodzacej i reguty taczenia wiarygodnosci informacji.

Inicjuj «:=0, =1

1. Oblicz a dla podmacierzy sasiedztwa z weztami Uy ¥
2. for dlawszystkich weztow Z z @

3 if Z jest obiektem aktywnym then

4, for wszystkich uczestnikow Ri potaczonych z Z
5

6

7

Oblicz h(Ry,T,Z7)
end for
Oblicz wspolna.zdolnosé.tagodzenia.skutkow
h(Ry,...,Rm,T,Z,7)

8. S=min(Bh(Ry,...,Rn,T,Z,7))

9. end if

10. end for

11, if g=1then @ jest kompletny else @ jest p-kompletny end if

12. end [ |




Ponizej zaproponowano zastosowanie heurystyki polegajacej na dekompozycji optymalnej
konstrukcji struktury TRRM na seri¢ dziatan powigkszajacych zbior weztdow @ 0 jeden
element w kazdym kroku.

Algorytm 2.2 (heurystyczne rozwigzanie Problemu 2.1)

Dane wejsciowe: Zweryfikowany @.=(Y,=), dostepny sprzet i inne obiekty

TRRM Q, powiazania funkcjonalne E w @, zbior potencjalnych zagrozen T,

koszty c(w) i zdolnosci tagodzace h(T,w,z) dla wszystkich we Q.

Wspotezynnik kompromisu 0<A<1 pomiedzy kosztem i h(T,w,7).

1. Podziel zbior krawedzi E na Ec — nowe potaczenia do istniejacych weztdw
Y z @i Eq —potaczenia pomiedzy e Q. Ustal W:= QUE, P:=Z

2. for wszystkichweQ

3. Oblicz niezdominowany podzbior X(w) zbioru P UP(w), gdzie P(w)
wszystkich par (ce(w), h(T,w,e(w), 7)), gdzie ce(w) to koszty dopuszczalnych
potaczen e(w) pomiedzy i Y, h(T,w,e(w),7) to ich zdolnosci tagodzace.

4. Ustaw: P:=P UX(w)

end for

for x=(x1(w),x2(w)) eP

oblicz y(w):= Axi(w)+x2(W)

7. end for

8. while Q jest niepuste and cost<Cmax do

9. Sortuj weW wedtug y(w) w porzadku rosngcym

10.  Wybierz pierwsze we QUE, ustaw @=EGu{w}, oblicz 2 dla @

11.  if ® jest kompletny break

12. elsif weQ set Ec:=EcUS,

gdzie S:={seEq ktore tacza w z innymi weztami w &},

13. ustaw Q:=Q\W{w}, W:=WuY\{w}. cost:=cost+x1(w)

14.  endif

15. end while

16. returna, S cost, Y, =

17. end n

o o

Wigcej kryteriow i wymagan mozna analizowa¢ jako rozszerzenie Problemu 2.1, na przyktad:
problem zapewnienia ograniczenia zagrozen przy minimalnym wykorzystaniu zasobow, w tym
jednostek reagujacych przydzielanych dynamicznie w razie zagrozenia. Inny wariant Problemu
2.1 pojawia si¢ w sytuacji, gdy niektore obiekty aktualnej infrastruktury moga by¢ relokowane
do ochrony przed nowymi zagrozeniami.

Projektowanie proceséw biznesowych obejmujacych zarzadzanie zagrozeniami w oparciu
0 istniejgce DSS i infrastrukturg bezpieczenstwa moze by¢ dodatkowo wspierane przez modele
oparte na BPMN dostosowane do zagadnien bezpieczenstwa [Rodriguez i in., 2007]. Kolejng
kwestig jest wprowadzenie najnowoczes$niejszych metod 1 narzgdzi Al, a nastgpnie ich
regularne stosowanie i aktualizowanie w podatnych na zagrozenia cz¢$ciach IRM DSS.

3 Ewakuacja maszyn i1 zespotéw roboczych w KWC

Metody Al moga by¢ podstawa do projektowania odpowiedzi zarzadczej DSS. Aby poradzi¢
sobie ze zlozonymi problemami zarzadzania informacja 1 wiedza, wykorzysta¢ mozna
przyczynowy model zagrozen, ryzyka, decyzji zarzadzania kryzysowego i ich konsekwencji.
Model ten powinien ostatecznie prowadzi¢ do optymalnego rozwigzania problemow
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zarzadzania ryzykiem i minimalizacji zwigzanych z tym strat. Inteligentny i adaptacyjny DSS
zawierajacy taki model przyczynowy jest w stanie rekomendowac zalezne od sytuacji
dziatania ograniczajace ryzyko, operacje i strategie w celu zapewnienia wysokiego poziomu
bezpieczenstwa przemystowego. Zaklada sie, ze proponowana implementacja IRM DSS
bedzie mogla wspiera¢ decyzje na wszystkich istotnych poziomach, od natychmiastowych
srodkéw zaradczych do planowania zlozonych operacji 1 dlugoterminowych strategicznych
srodkéw budowania odpornosci.

Ewakuacja w odkrywkowych zaktadach gorniczych jakim jest KWC jest kluczowa w obliczu
zagrozen takich jak osuwiska skalne, zalania czy pozary ze wzgledu na specyficzne warunki
panujace w tych miejscach oraz ryzyko dla zdrowia i zycia pracownikow. W sytuacjach
awaryjnych, szybka i skuteczna ewakuacja moze decydowac o minimalizowaniu strat
ludzkich i materialnych. Zagrozenia dla zycia ludzkiego sa szczegdlnie krytyczne i to te
kwestie powinny by¢ eliminowane w pierwszej kolejnosci. ROwnie wazne sg straty materialne
(przeksztalcajace si¢ w finansowe) oraz srodowiskowe. Majac to na uwadze, zagadnienie
ewakuacji rozpatrywac nalezy w nastgpujacych kategoriach:

1. Ochrona zycia i zdrowia pracownikow, narazonych na réznorodne zagrozenia, ktore
mogg rozwijac si¢ szybko i niespodziewanie. Ewakuacja pozwala na szybkie opuszczenie
strefy zagrozenia 1 minimalizowanie ryzyka utraty zycia lub zdrowia.

2. Szybkos¢ rozwoju zagrozen wynikajaca ze specyfiki prowadzonej dziatalnos$ci.

3. Skomplikowany teren i duza skala z jakag mamy do czynienia w przypadku zaktadu
gorniczedo, ztozona topografia.

4. Bezpieczenstwo sprzetu i infrastruktury w tym sprzetu ciezkiego, takiego jak koparki,
fadowarki czy wozidla technologiczne, ktére moga by¢ trudne do szybkiego
przemieszczania si¢ w razie naglego zagrozenia. Ewakuacja sprzg¢tu i pojazdow musi
obejmowaé bezpieczne wylaczenie maszyn z pracy i organizacj¢ ruchu na drogach
dojazdowych do miejsc bezpiecznych.

5. Zminimalizowanie strat materialnych, na ktore kluczowy wptyw ma sprawna ewakuacja.
Szybka reakcja na zagrozenie poprzez wylaczenie maszyny z prac i skierowanie
w miejsca bezpieczne, ewakuacja personelu oraz sprawna koordynacja dziatan
zmniejszaja ryzyko uszkodzenia sprzetu i infrastruktury.

Zastosowanie algorytmu NSGA-I1 w problemie ewakuacji w sytuacji kryzysowej pozwala na
znalezienie zestawu rozwigzan, ktore uwzgledniaja rdzne, czgsto sprzeczne kryteria, takie jak
czas ewakuacji, bezpieczenstwo trasy 1 wielkos¢ strat. Algorytm ten daje mozliwos¢
wygenerowania wielu planow ewakuacyjnych, a ostateczna decyzja co do wyboru planu
pozostaje w gestii decydenta.

Inteligentne systemy wspomagania decyzji w zarzadzaniu awariami przemystowymi mogg by¢
sekwencyjnie stosowane w ramach procedury cze$ciowo nadzorowanego UuCzenia
maszynowego, gdzie wyniki wczesniejszych decyzji stuza do informowania o parametrach
procedury ograniczania ryzyka i preferencjach kierownictwa. Proces projektowania takiego
systemu dla kopalni odkrywkowej pokazuje, ze zastosowanie metod Al, takich jak fuzja
informacji, uczenie czeSciowo nadzorowane i wzmacniajace oraz techniki rozumienia
obrazow, znacznie zwigksza mozliwosci 1 efektywnos$¢ systemu. W rezultacie, zaproponowane
tutaj podejscie do projektowania DSS moze zapewni¢ realne wdrozenia przemystowe zdolne
do rozwigzywania problemow zarzadzania zagrozeniami naturalnymi, jak 1 antropogenicznymi
w czasie rzeczywistym. W ten sposob holistyczny proces analizy wymagan, projektowania
| implementacji, wzbogacony o ciggle wiaczanie najnowszych metod Al, zapewnia przewage
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nad wcze$niejszymi podej$ciami zajmujacymi si¢ tylko pewnym etapem drogi do efektywnych
systemoOw bezpieczenstwa przemystowego.

4 Projekt architektury informatycznej systemu do
zarzadzania ryzykiem przemystowym (IRM DSS)

Projekt zaklada polaczenie wykorzystywanych obecnie w KWC technik monitoringu
wizyjnego oraz nowych rozwigzan, takich jak systemy radarowe wsparte autonomicznymi
bezzalogowymi jednostkami latajacymi (drony), a w razie potrzeby takze naziemnymi
robotami inspekcyjnymi. Dodatkowe mozliwosci, jakie daja nowoczesne systemy radarowe,
pozwolg zbudowaé siatkg wzajemnie wspomagajacych si¢ punktow radarowych, ktore
pokryja swoim zasiggiem rozleglty 1 trudny do patrolowania teren. Koncepcja uwzglednia
mozliwo$¢ integracji systemu radarowego z system identyfikacji zagrozenia.

Bioragc pod uwage fakt, Zze zagrozenia antropogeniczne, np. zwigzane z intruzja wystgpowac
moga z rozna czestotliwoscia, jednak w trakcie normalnej pracy zaktadu gorniczego
prawdopodobienstwo ich wystapienia jest znacznie mniejsze, zasadnym wydaje si¢ szukanie
mozliwo$ci wykorzystania UAV oraz algorytmow obliczeniowych réwniez do innych zadan,
w celu optymalnego i maksymalnego ich wykorzystania. Sposob prowadzonej eksploatacji
ztoza oraz rodzaj zloza, jakie eksploatuje KWC, generuje ryzyko powstania niebezpiecznych
dla bezpieczenstwa ludzi 1 maszyn zjawisk, jakimi sg osunigcia si¢ mas skalnych. Projekt
zaklada mozliwo$¢ wykorzystania drondw do cyklicznej analizy stanu wyrobiska gérniczego
w celu identyfikacji potencjalnych zagrozen. Z zadang czestotliwos$cig lub bezposrednio na
polecenie osoby nadzorujacej, dron patrolowal bedzie linie skrajne pozioméw
eksploatacyjnych.

Tego typu podejscie pozwala stworzy¢é macierz, w oparciu o ktorg system informatyczny
analizowal bedzie ciaggi przyczynowo skutkowe wskazujac w nastepstwie tego procesu
obszary, ktore nalezy zabezpieczy¢ poprzez podjecie dziatan prewencyjnych w celu
zbudowania stosownej odpornosci.

4.1 Zagadnienie dopasowania technologicznego metod sztucznej
inteligencji stosowanych w IRM DSS

Projekt architektury systemu IRM DSS dla KWC i jego implementacja powinny by¢
dostosowane do najnowocze$niejszych rozwigzan SI z uwzglednieniem ich dostepnosci.
W szczeg6lnosci rozwigzany musi by¢ problem dopasowania Al do ewoluujacej Architektury
informatycznej IRM DSS przeznaczonej do implementacji. Schemat IRM DSS opartego
0 powyzsze zatozenia pokazano na diagramie [RysS. 3]. Przyktad jednoczesnego zastosowania
metod fuzji informacji w postaci map zagrozen zwigzanych z osuwiskami, zalaniami
I obrywaniem si¢ skal oraz przetwarzania informacji wizyjnej i algorytmow decyzyjnych
wskazujacych optymalne $ciezki ewakuacji (kolejne warstwy diagramu).
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Rys. 3. Schemat systemu klasy IRM DSS proponowanego do implementacji i wykorzystania w KWC
[wg Skulimowski i Lydek, 2022a].

4.2 Zastosowanie modeli przyczynowych i antycypacyjnych w IRM DSS

Na podstawie przeprowadzonych badan bibliograficznych mozna stwierdzi¢, ze systemy
zarzadzania ryzykiem przemyslowym ewoluuja w kierunku bardziej zintegrowanych
rozwigzan, odchodzac od koncepcji samodzielnych aplikacji. Obserwowane trendy
rozwojowe wskazujg na istotne zmiany, ktore zaczynaja si¢ juz na etapie planowania
i projektowania systemow. Kluczowym globalnym kierunkiem jest przejscie od systemow
dostarczajacych jedynie dane i1 wizualizacje na rzecz inteligentnych systeméw wspomagania
decyzji (DSS) oraz integracja proceséw W trybie DevOps.

Potwierdzone w ramach badania Delphi, skoncentrowanego na DSS i IRM DSS, trendy
obejmuja nastgpujace podejscia:
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e Zastosowanie zasad dopasowania Al w potaczeniu z DevOps, wdrazanych stopniowo
zgodnie z ustalonymi schematami procesowymi.

e Uczenie modeli zagrozen oraz regutl decyzyjnych do reagowania w sytuacjach
kryzysowych za pomocg cze¢$ciowo nadzorowanego uczenia maszynowego (ML).

o Projektowanie DSS wspieranych przez Al umozliwia tworzenie systeméw zdolnych
do rozwigzywania réznorodnych probleméw zwigzanych z zarzadzaniem ryzykiem
przemystowym w czasie rzeczywistym.

e Wdrozenie sieci antycypacyjnych w IRM DSS, co zapewni elastyczne i efektywne
zarzadzanie dziataniami minimalizujacymi zagrozenia.

Proponowane rozwigzania wskazujg na znaczacy potencjat systemow IRM DSS opartych na
Al w dostarczaniu narz¢dzi umozliwiajagcych precyzyjne zarzadzanie ryzykiem i szybkie
reagowanie na nieprzewidywalne zdarzenia w srodowisku przemystowym.

W zaktadach przemystowych, gdzie istnieje potrzeba zarzadzania zagrozeniami naturalnymi,
w pierwsze] kolejnosci przy wykorzystaniu mozliwosci 1 zasobdéw zakladu, konieczne jest
zapewnienie zaréwno odpowiedniego oprzyrzadowania sprzgtowego, jak i inteligentnych
procedur decyzyjnych. Specyfika zagrozenh 1 ryzyka, ktore moga wystapié
W przedsigbiorstwie wdrazajacym IRM DSS, wymaga bardziej wnikliwego modelowania
ryzyka 1 reagowania na ryzyko z zastosowaniem odpowiednich dziatan zapobiegawczych
i tagodzacych.

Rozwigzanie uwzgledniajace powyzsze zalozenia, dodatkowo zapewniajace decydentom
odpowiedzialnym za zarzadzanie sytuacjami kryzysowymi, zintegrowanie technologii
nadzoru, przetwarzania sygnatow 1 wspomagania decyzji w caloSciowy system
bezpieczenstwa przemystowego oparte jest 0 model sieci antycypacyjnej (AN).

Problem 4.1. Zat6zmy, ze N wielokryterialnych problemow decyzyjnych O1 ,..., On jest
osadzonych w hierarchicznej strukturze raportowania, ktora tworzy acykliczny polaczony
digraf z jednym punktem poczatkowym. Kazde Oi, i=Il,...,N jest rozwigzywane przez
decydenta Di. Zgodnie z ogolnymi instrukcjami zarzadzania kryzysowego Diwybiera decyzje
z zadanego zbioru Ui tak, aby kryteria Fi :=(Fi1,..., Fiki) zostaly zoptymalizowane na U; oraz
dodatkowa informacja o preferencjach P; dotyczaca wyboru decyzji niezdominowanej z Ui
byta brana pod uwagg. Dodatkowo, wybierajac decyzje ui, decydent Di, ktory poprzedza Dj
w kolejnosci raportowania, moze natozy¢ dodatkowe ograniczenia wij(ui) na decyzje Dj . Gdy
przekazanie bezposredniego polecenia od decydenta Di do Dj jest niemozliwe, Di wymaga, by
Dj wybrat element zbioru Vji , ktory — wedlug wiedzy Di — zawiera decyzje korzystne do
przebiegu dziatan nadzwyczajnych. Warunek deontyczny ,,u; powinien naleze¢ do Vji”
nazywany jest antycypacyjnym sprzezeniem zwrotnym fji (AF). Nalezy znalez¢ strategie dla
wszystkich decydentow Di, ktora zaspokoi maksymalng liczb¢ AF w sieci lub zoptymalizuje
inny cel, ktéry zalezy od wszystkich AF.

Aby zoptymalizowa¢ iloSciowe kryteria zarzadzania kryzysowego Fi w powyzszym
Problemie 4.1 zastosowano algorytmy wyprzedzajacego podejmowania decyzji wbudowane
w AN. Zgodnie z definicjg przedstawiong w [Skulimowski, 2014] AN jest skierowanym
multigrafem ztozonym z acyklicznych podgrafow przyczynowych okreslonych przez relacje
przyczynowa wjij oraz wyprzedzajace informacje zwrotne fji . Ponadto zaktada si¢, ze kazda
para weztow (A,B) potaczonych AF spelnia implikacje:

AfiB=B ¥ A, 4.1)

gdzie ¥ jest przechodnim domknieciem relacji wja, tj. A ¥B jezeli w grafie yjjistnieje droga
z A doB.
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Przyklad 4.2. Rysunek [Rys. 4] ponizej przedstawia realistyczng AN odnoszacag si¢ do
rozwigzania Problemu 4.1 za pomocg IRM DSS. Ten przypadek problemu wyprzedzajacego
podejmowanie decyzji z 9 weztami 1 7 AF zostal rozwigzany za pomoca dedykowanego
oprogramowania AN dostepnego na stronie Wwww.anticipatorynetworks.net. Wezlty D,
iI=0,1,...,8 odpowiadajg decydentom, w tym koordynatorowi zarzadzania kryzysowego
(menadzer kryzysowy) Do oraz zespotom reagowania Ds , D7 (oba wewngtrzne) 1 Dg (zespot
ratowniczy zewnetrzny). Pozostale wezly w modelu sieci stanowig posredni poziom
zarzadzania kryzysowego (D1 i Da) oraz zespoty uzupehiajgce lub rezerwowe (D2, D3 i Ds).
Wykres przyczynowy (czerwone krawedzie z adnotacja wjj) modeluje relacje raportowania
I polecenia wydawane przez decydentéw. Oznaczenie Diyjj Dj, jako krawedz od Di do Dj, jest
rownowazne z definicja przez Di dodatkowych ograniczen dotyczacych decyzji, ktore Dj moze
podjac pozniej. Jest to oznaczone jako:

VAiU3, ) ={Uips, ..., 1i.p00 }Uj, (4.2)
gdzie uik jest decyzja wybrang przez Di ze zbioru Ui , a U;j jest zbiorem wszystkich
dopuszczalnych decyzji D;. Dla ekip ratowniczych elementy U; odpowiadaja rzeczywistym
dzialaniom tagodzacym zagrozenie na zagrozonych obiektach Zy,...Zm, np. ,,idZ do Z«”, ,,idz
do potowy drogi do Zx”, przez pewien 1<k<m, , kontynuuj akcj¢ do zakonczenia ewakuacji”,
,wycofaj si¢” itp. Relacja y definiuje zatem hierarchi¢ probleméw decyzyjnych, w ktorej
decyzje uik podjete na wyzszym szczeblu wptywaja na decydentow Dji ,..., Djm na nizszym
szczeblu, pod warunkiem, ze D;j jest polaczone przez wij z Djk. Jednoznacznym poleceniom
odpowiada p(k)=1, ale jest to sytuacja wyjatkowa, gdyz gtéwng idea stojaca za struktura
podejmowania decyzji wyprzedzajacych jest zapewnienie podleglym decydentom pewnego
poziomu swobody w nieoczekiwanych okoliczno$ciach. Swoboda ta przekazywana jest
jednostkom nizszego szczebla, zespolom ratowniczym a nawet autonomicznym robotom
wykonawczym.

Drugi podgraf (niebieskie krawedzie z adnotacja fji) modeluje AF, w szczegolnosci kazde fji
definiuje zbior VjicUj zawierajacy decyzje, o ktore zabiegal (ktore preferowatl) Di. Zestawy Vi
zawierajg zazwyczaj dziatania, ktére nie sa obowigzkowe dla Dj, niemniej jednak moga by¢
korzystne dla catosci dziatan ratowniczych, np. Vji mozna zdefiniowaé jako {,kontynuuj
gaszenie pozaru”, ,,powstrzymaj si¢ od wycofania, nawet jesli jest to dozwolone’}. Viji rzadko
pokrywa si¢ z ktorymkolwiek z ograniczen 4 (Uik), wigc Di stara si¢ wybraé taka decyzje,
ktora uczyni Dj wybor elementu Vji najbardziej prawdopodobnym.

Anticipatory Robot Network Analysis v. 1.1

Rys. 4. Sie¢ antycypacyjna stosowana do projektowania procedur decyzyjnych w IRM DSS,
utworzona za pomocg narzgdzi Www.anticipatorynetworks.net.
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Zaktadajac, ze Dj dziata w sposob racjonalny, czyli wybiera decyzje niezdominowane
maksymalizujace funkcje uzytecznosci &, aby znalez¢ najlepsza decyzje w Ui wystarczy, ze
decydent D bedzie w stanie przewidzie¢ funkcje uzytecznosci Dj. Mianowicie Di powinien
maksymalizowa¢ prawdopodobienstwo warunkowe, ze Djwybierze decyzje ze zbioru Vj; . Jest
to rownoznaczne z maksymalizacja w U; funkcji ilorazu (4.3):

q(uik):=(Vji N argmax{ ot (v):ve wij (Uix ) }/u(wij (Uik) }, (4.3)

gdzie (Y) jest probabilistyczng miarg zbioru YcUj, a argmax{&(v):ve X} 0znacza podzbior X,
w ktorym wartosci funkcji & sg maksymalne w X. Zgodnie z zatozeniem racjonalnos$ci, jesli
zbior Uj jest skoniczony, mozna przyjac, ze u(Y) jest licznoscia Y podzielong przez licznos¢ U;.

Problem 4.1 jest w istocie wielopoziomowym zadaniem optymalizacji wielokryterialnej
[Pfetsch, Schmitt, 2023; Zewde, Kassa, 2021], w ktorym dodatkowe ograniczenia w zadaniu
(Uj,Fj)>min sg natozone przez Di poprzedzajace Dj w porzadku przyczynowym . Zasada
projektowania IRM DSS lezaca u podstaw modelowania antycypacyjnego polega na
zaprojektowaniu struktury polecen wij tak, aby AF fji zostaly zaspokojone w maksymalnym
mozliwym stopniu, na przyktad przez jak najwigkszg ich liczbe lub jako sume dodatnich wag
dla kazdego zaspokojonego AF 1 kar ujemnych dla wszystkich niezaspokojonych AF. Dzigki
wybranej metodzie rozwigzania mozna wtedy znalez¢ optymalng sekwencj¢ decyzji na
kazdym poziomie.

Zaprezentowana na Rys. 4 i omoéwiona symulacja data rozwigzanie w postaci wskazania
najlepszych $ciezek decyzyjnych realizowanych przez kolejnych agentéw, mozna jednak
zatozy¢, ze sam problem nie zostal rozwigzany w sposob satysfakcjonujacy i konieczna jest
eskalacja problemu. W praktyce mozna to sprowadzi¢ do sytuacji, Zze pomimo podj¢cia szere-
gu akcji z wykorzystaniem dostgpnych zasobow ludzkich i sprzetowych, pozar ktéry byt
przyczyna podjgcia dziatan ratowniczych, nie zostal opanowany przez robota gasniczego
(agent R7) i niezbedne jest zaangazowanie dodatkowych sit w drodze eskalacji dziatan. Do
rozwigzania drugiego etapu problemu przygotowany zostal zmodyfikowany schemat sieci
antycypacyjnej, w ktorym gtowny nacisk potozony jest na maksymalizacje efektywnosci
dziatan jednostek wykonawczych (agentoéw) Ds i Dg oraz zwickszenie udziatu w koordynacji
dziatan i decyzyjnosci agenta D2 [Rys. 5].

Anticipatory Robot Network Analysis v. 1.1

Rys. 5. Drugi etap symulacji wykorzystania sieci antycypacyjnej.
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5 Implementacja systemu zarzadzania ewakuacja
5.1 Symulacja ewakuacji

Interfejs przygotowany dedykowany do rozwigzania problemu ewakuacji omdéwionego
wczesniej powstal przy uzyciu $rodowiska Matlab. W celu lepszego zrozumienia
omawianych zagadnien przygotowany zostal scenariusz bazujacy na danych rzeczywistych
i sytuacji prawdopodobnej do zaistnienia w odkrywkowym zaktadzie gorniczym. Scenariusz
zaktada materializacje ryzyka osuni¢cia mas skalnych ikonieczno$¢ ewakuacji wozidet
technologicznych i koparki, do wyznaczonych stref bezpiecznych. Dodatkowo czg¢s¢ drog
technologicznych zostaje wylaczona z uzytkowania z powodu osuwisk, komplikujac tym
samym caty proces ewakuacji. Aby przeprowadzi¢ ewakuacje nalezy wyznaczy¢ trasy dla
kazdego z pojazdow, uwzgledniajac odlegtosci do miejsc bezpiecznych, przepustowos¢ drog,
predkosci przemieszczania si¢, wystepujace na drogach przeszkody.

Poprawnie przygotowana mapa, jest materialem wyjSciowym do rozpoczgcia procesu
symulacji ewakuacji pojazdow z miejsc zagrozonych do miejsc zdefiniowanych jako miejsca
bezpieczne. Warunki minimalne, jakie musza zosta¢ spelnione, aby symulacja mogta zostaé
rozpoczeta to:

- wskazanie na mapie miejsc bezpiecznych,
- naniesienie mozliwych do wyboru tras ewakuacji,
- wskazanie ewakuowanych pojazdéw potaczonych z przynajmniej jedna trasa.

Przyktad symulacji ewakuacji do miejsca bezpiecznego pokazano na kolejnych rysunkach
[Rys. 6] (r6zne punkty wspolne tras).

Rys. 6. Symulacja ewakuacji, warianty: jeden punkt wspoélny trasy i dwa punkty wspolne.

Graficzne odwzorowanie wynikow symulacji przedstawia Rys. 7.
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Rys. 7. Wyniki symulacji dla wariantu pierwszego (rysunek z lewej strony) i drugiego (rysunek
Z prawej strony).

Po ustawieniu parametrow inicjujacych rozpocza¢ mozna procedure symulacyjna, w trakcie
ktorej aplikacja informuje operatora o:

- calkowitym czasie trwania procesu ewakuacji,

- procentowe uszkodzenia poszczegolnych pojazdow,

- oczekiwanym czasie dotarcia do miejsca bezpiecznego oraz o czasie faktycznym po
dotarciu do tego miejsca,

- przejechanej dlugosci trasy, dla kazdego pojazdu.

Alternatywny sposob prowadzenia symulacji (Wariant 2) opiera si¢ na zalozeniu, ze operator
tworzy jedng trase, z kilkom rozgalezieniami (alternatywnymi drogami), prowadzacymi do
wskazanego miejsca bezpiecznego. Model ten zostat zaprezentowany na rysunkach [Rys. 8,
Rys. 9]. Jak wida¢ na rysunku [Rys. 10] pojazd znajdujacy si¢ w fazie poczatkowej
bezposrednio przy $cianie wyrobiska, na najnizszym poziomie eksploatacyjnym (poziom 310)
musi zosta¢ ewakuowany do miejsca bezpiecznego (poziom 330). Po wyznaczeniu
dostepnych odcinkéw tras mozliwy jest wybor 8 wariantow drogi ewakuacji, o réznych
dlugo$ciach 1 z ré6znymi wspolczynnikami zagrozenia. Do celow symulacyjnych wybrane
odcinki trasy oznaczone zostaly wspolczynnikami uszkodzen. Obliczone mozliwe trasy maja
rozne dlugosci, od 1490 metréw trasa najkréotsza, do 2450 metrow trasa najdtuzsza i rézne
wspolczynniki zagrozenia, od 10% do 59% [Tab. 1].

Tab. 1. Wyniki symulacji dla Wariantu 2

Trasa Dystans [m] Zagrozenie [%)]
T1 1785,00 28
T2 2293,31 52
T3 1589,54 23
T4 2097,84 49
T5 1942,68 38
T6 59
T7 1490,69 10
T8 1998,99 40
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Proponowana najkrotsza trasa, oznaczona kolorem biatym, wraz z grafem punktow
kontrolnych trasy zaprezentowana zostata na Rys. 8, natomiast na Rys. 9, w analogiczny
sposob zaprezentowana zostala trasa najdtuzsza.

Rys. 8. Najkrotsza trasa ewakuacji (1490 metrow). Rys. 9. Najdtuzsza trasa ewakuacji (2450 metréw).

Aplikacja posiada réwniez funkcjonalnos¢ umozliwiajaca $ledzenie ruchu pojazdu w trakcie
symulowanego procesu ewakuacji, z opcjg zatrzymania pojazdu w dowolnym momencie
I wznowienia symulacji. Rys. 10 przedstawia interfejs aplikacji w trakcie symulowanego
ruchu pojazdu po wybranej przez operatora trasie. Pojazd oznaczony rombem znajduje si¢ juz
za potowa trasy 1 kieruje si¢ po wybranym wariancie trasy do miejsca ewakuacji (miejsca

bezpiecznego Sa.
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Rys. 10. Widok interfejsu aplikacji w trakcie symulacji ruchu ewakuowanego pojazdu.

Tab. 2. Wyniki symulacji ewakuacji 3 pojazdow.

Czas Dlugosé Poziom bl " Maksymalny" Sredni czas
przejazdu [s] | trasy [m] | zagrozen [%] czas e\fgkuaql czas evx;akuacu ewakuacji [s]
Maszyna_1 Trasa_1 73,98 1379,01 15,30
Maszyna_1 Trasa_2 76,65 1428,79 43,81 73,98
Maszyna_1 Trasa_3 86,86 1619,03 63,28
Maszyna_2 Trasa_1 46,25 862,18 5,98
Maszyna_2 Trasa_2 46,12 859,76 15,86 46,12
Maszyna_2 Trasa_3 66,35 1 236,70 61,54




Maszyna_3 Trasa_1 67,62 1 260,36 12,78
Maszyna_3 Trasa_2 50,46 940,59 18,99 50,46
Maszyna_3 Trasa_3 52,04 970,08 53,01

Symulacja ewakuacji 3 maszyn (wodzidet technologicznych: M1, M2 1 M3) z obszarow
zagrozonych, do jednego, wyznaczonego miejsca bezpiecznego (S1) przedstawiono na [RYs.
11]. Wyniki symulacji prezentuje [Tab. 2]. Na czas ewakuacji i poziom zagrozen wptywaja
taczne dhugosci odcinkow tras oraz przypisane poszczegdlnym odcinkom wartosci zagrozen
wynikajace z sytuacji zagrozenia, ktora jest bezposrednim powodem ewakuacji.

Rys. 11. Widok rozmieszczenia ewakuowanych pojazdow i miejsca bezpiecznego.

6 Scenariusze zastosowania IRM DSS w KWC

Bezpieczenstwo w odkrywkowym zaktadzie goérniczym, jakim jest KWC, jest jednym
z kluczowych aspektow, ktore musza by¢ uwzgledniane na kazdym etapie dzialalnosci.
W obliczu rosngcych wymagan zwigzanych z bezpieczenstwem, ochrona zdrowia
i sSrodowiska, a takze dynamicznego rozwoju technologii, wprowadzenie zaawansowanego,
holistycznego systemu zarzadzania bezpieczenstwem staje si¢ koniecznoscig i naturalnym
kierunkiem rozwoju przedsigbiorstwa. Glownym zatozeniem funkcjonowania takiego
systemu jest integracja nowoczesnych technologii, takich jak sztuczna inteligencja (Al),
Internet Rzeczy (loT), analiza danych w czasie rzeczywistym oraz zaawansowane systemy
monitorowania i alarmowania, aby zapewni¢ mozliwie skuteczne i szybkie reagowanie na
zagrozenia. Ponizej przedstawione zostaty przyktadowe scenariusze zastosowania systemu,
uwzgledniajac konkretne technologie oraz ich zastosowanie:

e Jednym z najwazniejszych zagrozen w obrgbie cze$¢ czynnej odkrywkowego zaktadu
gorniczego sg dynamiczne zmiany w Srodowisku pracy, takie jak osuwiska skalne,
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podtopienia oraz niekontrolowane przemieszczanie si¢ mas skalnych (Scenariusz 1).
IRM DSS powinien zapewnia¢ sprawne alarmowanie w sytuacjach zakwalifikowanych
do kategorii stanowigcych zagrozenie i umozliwia¢ zarzadzanie ewakuacja.

o Kolejnym aspektem, ktory powinien by¢ analizowany i1 wspierany przez IRM DSS jest
zapewnienie bezpieczenstwa technicznego maszyn 1 infrastruktury pomocniczej
w przypadku  wystapienia  zagrozen (Scenariusz  2). Zadzialanie = systemow
automatycznych moze szybko zneutralizowaé zagrozenie bez koniecznos$ci interwencji
cztowieka 1 dalszej eskalacji dzialan. W przypadku eskalacji zagrozenia kolejnym
elementem jest uruchomienie maszyn autonomicznych lub poétautonomicznych, ktore
w przypadku wykrycia zagrozenia automatycznie podejmuja zdefiniowane dla nich
czynnosci.

e Jednym z kluczowych elementéw zaawansowanego systemu bezpieczenstwa jest
centralna platforma do zarzadzania ryzykiem (Scenariusz 3). Taki System powinien
integrowa¢ wszystkie dane z roznych zrédet (sensory, kamery, systemy monitorowania
maszyn, informacje pogodowe, zgloszenia os6b odpowiedzialnych za dozor), na ich
podstawie ocenia¢ poziom ryzyka w roznych obszarach zaktadu i proponowaé podjecie
dziatan optymalnych dla konkretnej sytuacji. Dzigki wykorzystaniu analiz historycznych,
w tym w szczegolnosci danych dotyczacych wypadkow i1 zdarzen niebezpiecznych,
atakze posiadanych prognoz mozliwych eskalacji ryzyka, w korelacji z aktualnymi
warunkami srodowiskowymi, system sugeruje dziatania prewencyjne.

e Rownie istotne co omawiane scenariusze bazujace si¢ na dzialaniu systemow
| zabezpieczen technicznych (sensory itp.) sa kwestie zwigzane z ochrong fizyczng
(Scenariusz _4). Zapewnienie ochrony fizycznej, zaréwno infrastruktury jak
I pracownikow rzutuje rOwniez na wczesniejsze scenariusze, bioragc pod uwage fakt, ze
intruzja moze by¢ polaczona =z dodatkowymi dziataniami, np. o charakterze
sabotazowym.

Analizujagc zaproponowane scenariusze mozliwosci zaawansowanego systemu zarzadzania
bezpieczenstwem technicznym 1 fizycznym znaczaco zwigksza poziom ochrony zaréwno
pracownikow, jak 1 infrastruktury. Integracja nowoczesnych technologii, takich jak Al, IoT,
automatyzacja maszyn oraz systemy monitorowania i analizy danych w czasie rzeczywistym,
pozwoli na szybsze wykrywanie zagrozen, skuteczniejsze reagowanie w Sytuacjach
kryzysowych oraz minimalizowanie ryzyka wypadkow. Dzigki temu zaktad produkcyjny
moze funkcjonowac nie tylko efektywnie, ale przede wszystkim bezpiecznie.

6.1 Dalsze kierunki rozwoju systemow bezpieczenstwa w KWC

Ciagly rozwdj i doskonalenia systemow bezpieczenstwa w zaktadach przemystowych jest
niezbgdny w obliczu rosnacych wyzwan zwigzanych z bezpieczenstwem, ochrong srodowiska
oraz skutecznoscig 1 ciggloscig dziatania systemow produkcyjnych. Prognozowane kierunki
rozwoju zaawansowanych systemow zarzadzania bezpieczenstwem i wsparcia podejmowania
decyzji w zaktadach przemystowych beda konsekwencja:

1. Rozwoju sztucznej inteligencji i uczenia maszynowego (ML).

Jednym z najbardziej pozadanych kierunkéw rozwoju jest coraz wigksza integracja systemow
zarzadzania bezpieczenstwem z zaawansowanymi algorytmami sztucznej inteligencji oraz
uczenia maszynowego. Dzigki wsparciu dzialania systeméw klasy IRM DSS przez Al coraz
bardziej efektywne bedzie:

e prognozowanie zagrozen, dzigki wykorzystaniu analizy danych historycznych
I biezacych, systemy zdolne beda do predykcji potencjalnych zagrozen z wigksza
doktadnoscia.
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e autonomiczne podejmowanie decyzji, ktore w sytuacjach kryzysowych umozliwi Al
przeja¢ funkcje decyzyjng, minimalizujac czas reakcji na zagrozenia pPOprzez
wyeliminowanie czynnika ludzkiego.

o adaptacyjno$¢ systemu bezpieczenstwa, wspartego przez algorytmy uczenia
maszynowego do zmieniajacych si¢ warunkéw pracy w zakltadzie przemystowym, cO
pozwoli na dynamiczne i predykcyjne zarzadzanie ryzykiem.

Wprowadzenie Al do zarzadzania bezpieczenstwem pozwoli na jeszcze skuteczniejsze
zarzadzanie ryzykiem i szybsze reagowanie na pojawiajace si¢ zagrozenia, co w rezultacie
zmniejszy liczb¢ wypadkow w zaktadach gorniczych.

2. Rozwoju systemow Internetu Rzeczy (IoT).

Internet Rzeczy (IoT) to technologia, ktora obecnie rozwija si¢ bardzo dynamicznie i zyskuje
na popularnosci w wielu branzach, w tym w gornictwie. W najblizszych latach rozwoj
systemOow loT w kontekscie zarzadzania bezpieczenstwem wptynie na:

o ciagla rozbudowe sieci czujnikéw, W mozemy spodziewac si¢ wiekszej liczby czujnikow
IoT monitorujagcych réznorodne parametry zwigzane z bezpieczenstwem, takie jak
wibracje, wilgotnos$¢, temperatura, st¢zenie gazow oraz wielu innych parametrow pracy
maszyn i urzadzen.

e integracji urzadzen osobistych, w ktore wyposazeni bedg pracownicy rowniez w zakresie
inteligentnych ubran lub innych urzadzen noszone (wearables), ktore bgda monitorowac
warunki §rodowiskowe oraz parametry zyciowe.

e zintegrowane zarzadzanie produkcja i zuzyciem energii przyczyni si¢ do optymalizacji
dziatania maszyn na podstawie biezacych potrzeb, a poprzez zabudowane na maszynach
panele fotowoltaiczne poprawi efektywno$¢ operacyjna, co przetozy si¢ posrednio na
zwickszenie bezpieczenstwa.

Systemy IoT dzigki mozliwosci ich olbrzymiego rozproszenia umozliwig stale monitorowanie
i kontrolg nad przedsigbiorstwem, c0 bedzie jednym z kluczowych elementéw dla
zapobiegania katastrofom oraz minimalizowania ryzyka zwigzanego z nieprzewidywalnymi
warunkami pracy.

3. Upowszechnienia autonomicznych systemow robotycznych.

Kolejnym waznym kierunkiem rozwoju jest automatyzacja 1 robotyzacja operacji
wykonywanych obecnie przez personel ludzki. Autonomiczne systemy robotyczne odegraja
kluczowa rol¢ w przysztosci zaktadow, w ktoérych wykonywane sa prace niebezpieczne lub
0 podwyzszonym ryzyku, co Ww sposdb istotny wplynie na zagadnienia zwigzane
Z bezpieczenstwem i zarzagdzaniem w sytuacjach kryzysowych:

« naziemne roboty inspekcyjne oraz autonomiczne drony monitorowac bgda obszary trudno
dostepne lub niebezpieczne dla pracownikdw.

e autonomiczne maszyny gornicze, takie jak koparki, tadowarki, wiertnice czy nawet
wozidta, ktore pracowac¢ bgda autonomicznie, eliminujgc potrzebe obecnosci cztowieka
w niebezpiecznych strefach.

« systemy autonomicznej ewakuacji w postaci autonomicznych pojazdow ewakuacyjnych,
ktore beda transportowaé pracownikow w bezpieczne miejsce w przypadku wykrycia
zagrozenia.

Automatyzacja i robotyzacja proceséw przemystowych zwiekszy zarowno wydajnos¢ pracy,
jak 1 poziom bezpieczenstwa pracownikow, eliminujgc ryzyko zwigzane z obecnoscig
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cztowieka w niebezpiecznych strefach zakladu oraz podatno$¢ cztowieka na wpltyw
czynnikéw zewnetrznych.

4. Zwigkszenia poziomu cyberbezpieczenstwa w systemach zarzadzania.

Wraz z rosngcym poziomem cyfryzacji zakladow przemystowych wzrasta nowy rodzaj
zagrozen — zagrozenia cybernetyczne. Systemy zarzadzania bezpieczenstwem technicznym
i fizycznym bg¢da uwzgledniaé ochrong przed atakami cybernetycznymi z wielu Srodowisk.
Kierunki rozwoju w tym obszarze obejma:

o zabezpieczanie infrastruktury IT i OT, poprzez skuteczng ochron¢ przed atakami
hakerskimi, ktére moglyby zaktoci¢ dziatanie krytycznych systemow monitorujacych
i decyzyjnych. Wykorzystanie technologii blockchain mogtoby zapewni¢ integralnosé
danych oraz zabezpieczy sieci przed nieautoryzowanym dostgpem.

e autonomiczne podsystemy obrony, bedace integralnym elementem  systemow
bezpieczenstwa bedg autonomicznie reagowac na zagrozenia cybernetyczne.

Cyberbezpieczenstwo stanie si¢ integralng czgscig holistycznych systemow zarzadzania
bezpieczenstwem technicznym i fizycznym, co pozwoli na minimalizowanie ryzyka
zwigzanego z cyfryzacja i automatyzacja procesow w zaktadach przemystowych.

5. Inteligentnego zarzadzania danymi i analiza predykcyjna.

Wraz ze wzrostem ilosci danych generowanych przez systemy bezpieczenstwa kluczowa role
odegra rozwoj technologii analitycznych oraz systeméw big data, konsekwencja tego bedzie:

e rozw0j zaawansowanych narzedzi analitycznych, ktére beda w stanie przetwarzaé
ogromne ilosci informacji generowanych przez czujniki [oT i inne systemy.

e rozwoj systemow rekomendacyjnych, ktore na podstawie zebranych danych i analiz
predykcyjnych beda proponowac najlepsze decyzje oraz zaleca¢ konkretne dziatania,
w tym dziatania prewencyjne, takie jak optymalizacja tras transportu, niezbedne przerwy
W pracy maszyn itp.

6. Integracja zarzadzania bezpieczenstwem i wspotpraca w oparciu o rozwigzania chmurowe.

Wzrost roli i1 istotno$ci rozwigzan opartych na technologii chmury obliczeniowej (cloud
computing) umozliwi efektywniejszg wspolprace 1 zarzadzanie danymi w czasie
rzeczywistym. Chmura zapewni nieograniczony dostep do zasobow (rOwniez
obliczeniowych) i pozwali na przechowywanie oraz analiz¢ duzych ilosci danych.
W kontekscie systemow bezpieczenstwa w zaktadach przemystowych obejmie to:

« zintegrowane platformy bezpieczenstwa pracujace W jednym ekosystemie opartym na
chmurze, umozliwiajg centralny dostep do danych z wielu réznych zrddet, takich jak
sensory, kamery, czy systemy zarzadzania maszynami co bedzie kluczowe w koordynacji
dziatan, zwlaszcza w sytuacjach awaryjnych.

e mozliwos¢ wspotpracy w zakresie wymiany dozwolonych danych pomiedzy zaktadami
przedsigbiorstwami o podobnym profilu dzialalno$ci w skali globalnej. WdrozZenie
nowych, innowacyjnych technik zarzadzania ryzykiem w jednym z przedsigbiorstw
pozwoli wykorzysta¢ informacje i doswiadczenie innym zakladom dzigki wymianie
informacji.

7. Zwigkszenie autonomii systemow decyzyjnych.

Naturalnym kierunkiem rozwoju systemow klasy IRM DSS bedzie wzrost autonomii tych
systemOow. Obecnie wiele procesdéw wymaga interwencji cztowieka, nalezy jednak oczekiwac,
ze algorytmy beda coraz bardziej niezalezne, co pozwoli na:
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e automatyczne podejmowanie decyzji w sytuacjach kryzysowych, w szczego6lnosci
dotyczacych ewakuacji, zatrzymania i wycofania z ruchy maszyn czy zabezpieczenia
terenu w przypadku wykrycia zagrozenia.

o optymalizacje procedur i algorytmow odpowiedzialnych za bezpieczenstwo w celu ich
dynamicznego dostosowywania si¢ do zmieniajacych si¢ procedur bezpieczenstwa, ktore
z kolei zmienia¢ si¢ bedg wraz ze zmiang warunkoéw pracy.

« decentralizacj¢ proceséw zarzadzania W przypadku rozproszonej infrastruktury, lokalne
systemy beda mogly podejmowac decyzje natychmiastowo, bez potrzeby komunikacji z
centralnym serwerem, co jest szczegoOlnie wazne w przypadku awarii sieci czy
problemoéw technicznych.

8. Zapewnienie zrownowazony rozwo0ju i ochrony srodowiska.

Rosngca §wiadomos¢ ekologiczna oraz zaostrzenie regulacji dotyczacych ochrony srodowiska
w przemys$le wymusi rozw0j systemOw zarzadzania bezpieczenstwem w kierunku
zrownowazonego rozwoju. Wymusi to stosowanie rozwian integrujacych technologie, ktore:

e minimalizuja wplyw prowadzonej dziatalnoéci na s$rodowisko, poprzez ciagle
monitorowanie otoczenia, aby wykrywac nie tylko zagrozenia dla pracownikow, ale
takze negatywne skutki dziatalno$ci zaktadu dla ekosystemu, takie jak zanieczyszczenie
wod, emisja gazow czy erozja gleby.

o optymalizuja zuzycie zasoboéw naturalnych poprzez automatyczne usprawnienie
procesoOw produkcyjnych i operacyjnych. Inteligentne zarzadzanie energia, zuzyciem
wody oraz emisjg spalin stanie si¢ jednym z kluczowych elementéw rozwoju
i doskonalenia tych systemow. Wazny elementem bedzie rowniez gospodarka obiegu
zamknigtego polaczona z zaawansowanym recyklingiem.

Zaawansowane systemy zarzadzania bezpieczenstwem beda rozwijac sie¢ w kilku kluczowych,
wskazanych powyzej kierunkach. Integracja Al i ML, rozw¢j Internetu Rzeczy (IoT),
autonomicznych systeméw robotycznych, a takze zwigkszenie autonomii decyzyjnej i
ochrona przed zagrozeniami cybernetycznymi beda stanowi¢ podstawe przysztych
holistycznych systeméw bezpieczenstwa. Wraz z postepem technologicznym, systemy te
stang si¢ coraz bardziej zaawansowane 1 skuteczne, co pozwoli na minimalizacj¢ ryzyka,
ochron¢ pracownikow i $rodowiska, a takze optymalizacje nadzorowanych przez nie
procesOw operacyjnych.

7 Wnioski koncowe

Zakladajac, ze w najblizszych latach podstawowe technologie produkcji nie ulegng wigkszym
zmianom, najwazniejszym celem strategii technologicznej KWC jest poprawa stanu
bezpieczenstwa w  zakladzie poprzez zastosowanie technologii  informacyjno-
komunikacyjnych, w tym zwtlaszcza wspomaganych przez algorytmy sztucznej inteligencji.
Rozprawa ,,System wspomagania decyzji w projektowaniu i wdrazaniu przemystowych
systemow bezpieczenstwa wykorzystujgcych techniki sztucznej inteligencji” przedstawia
zalozenia oraz potencjalne mozliwosci wdrozenia systemu klasy IRM DSS. System stanowi
innowacyjne narzedzie wspierajace procesy decyzyjne w zakresie zarzadzania ryzykiem
przemystowym, szczegdlnie w sektorze gornictwa odkrywkowego. Postawiona teza
badawcza, ktora zaktada, Ze odporno$¢ zaktadow przemystowych na réznorodne zagrozenia
mozna zwiekszy¢ dzigki zastosowaniu nowoczesnych metod analizy ryzyka wspieranych
sztuczng inteligencja, zostata potwierdzona. Wyniki przeprowadzonych badan podkreslaja
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znaczenie integracji technologii Al, analizy wielokryterialnej oraz holistycznego podejscia dla
skutecznego zarzadzania bezpieczenstwem w przedsigbiorstwach przemystowych.

Sztuczna inteligencja (AI) odgrywa centralng role w konstrukcji i funkcjonowaniu
proponowanego systemu, dostarczajagc zaawansowane narze¢dzia analityczne 1 predykcyjne.
System zapewnia kompleksowe wsparcie decyzyjne w czasie rzeczywistym. Jednym z jego
kluczowych elementéw sg sieci antycypacyjne, ktore umozliwiajg modelowanie i predykcje
potencjalnych zdarzen zagrazajacych lub zakldcajacych stan okreslony jako stan bezpieczny.
W oparciu o sieci AN prowadzona jest analiza dostepnych scenariuszy materializacji ryzyka,
uwzgledniajac wzajemne zaleznos$ci oraz mozliwg propagacje skutkéw w rozbudowanych
systemach produkcyjnych. Na podstawie danych historycznych, biezacych oraz symulacji
mozliwych zdarzen, sieci antycypacyjne generuja prognozy, ktére pomagaja zapobieganiu
sytuacjom Kkryzysowym poprzez proponowanie decyzji racjonalnych z punktu widzenia
uczestnikow procesu (decydentéw).

Drugim kluczowym elementem systemu sg grafy reprezentacji wiedzy, ktére strukturalizujg
dane dotyczace procesOw przemystowych, infrastruktury oraz czynnikéw ryzyka. Grafy
pozwalaja na precyzyjne mapowanie relacji miedzy réznymi elementami systemu, co jest
szczegolnie istotne w Srodowiskach o wysokim poziomie ztozono$ci, takich jak zaklady
gornicze. Dzigki takiemu polaczeniu grafy wiedzy wspierajg organizacje dostarczajac
informacji o systemie (procesie), natomiast sie¢ antycypacyjna uzywa tej wiedzy w celu
przeprowadzenia symulacji i przewidywania, jak zmiany poszczegolnych weztach wptywaja
na pozostale elementy 1 wynik koncowy symulacji.

Integralnym elementem IRM DSS jest zastosowanie analizy wielokryterialnej, ktéra umozli-
wia podejmowanie decyzji w warunkach zlozonosci 1 niepewnos$ci. Analiza ta wykorzystuje
sieci antycypacyjne i grafy wiedzy do oceny ryzyk w wielu wymiarach, takich jak bezpie-
czenstwo pracownikéw, ochrona $rodowiska, cigglo§¢ procesoOw technologicznych czy
aspekty finansowe. Dzigki temu system dostarcza wieloaspektowych rekomendacji, ktore
pozwalaja na optymalizacj¢ dziatan prewencyjnych i reaktywnych. Sam proces analizy wielo-
kryterialnej obejmuje zbieranie danych z r6znych Zrodet, w tym systemow ERP, SCADA oraz
réznego rodzaju sensorow, rowniez srodowiskowych, a nastepnie ich integracj¢ 1 analize za
pomocg algorytmow sztucznej inteligencji. Algorytmy te uwzgledniaja zalezno$ci migdzy
kryteriami, priorytety strategiczne organizacji oraz potencjalne kompromisy miedzy réznymi
celami. Dzigki temu system moze wskaza¢ optymalne (kompromisowe) dziatania w sytuacji,
gdy zachodzi konflikt miedzy kosztami operacyjnymi a wymaganiami bezpieczenstwa.

Jednym z najwazniejszych wnioskow wynikajacych z prowadzonych analiz i badan jest
znaczenie holistycznego podejécia do zarzadzania bezpieczenstwem w zaktadach przemysto-
wych. Proponowany system klasy IRM DSS integruje dane, procesy oraz technologie,
tworzac jednolity ekosystem, ktory umozliwia kompleksowe monitorowanie, analiz¢ i reago-
wanie na zagrozenia. Holistyczny charakter systemu pozwala na efektywne wykorzystanie
zasobOdw przedsigbiorstwa, eliminacj¢ redundancji w procesach zarzadzania ryzykiem oraz
zwigkszenie odpornosci organizacji na zagrozenia zewnetrzne 1 wewngtrzne. W konteks$cie
gornictwa odkrywkowego, holistyczne podejs$cie oznacza uwzglednienie specyfiki procesow
wydobywczych i technologicznych, takich jak urabianie, transport czy magazynowanie suro-
wcow, a takze specyficznych ryzyk zwigzanych z bezpieczenstwem pracownikdéw, ochrong
srodowiska oraz infrastrukturg technologiczng. Integracja danych zroznych dostepnych
W przedsigbiorstwie systemow informatycznych umozliwia pelne zrozumienie sytuacji
W czasie rzeczywistym i podejmowanie decyzji opartych na wszechstronnej analizie danych.

Wdrozenie w przedsigbiorstwie systemu opartego o omoOwione zalozenia przyniesie
w praktyce korzysci poprzez zwigkszenie poziomu bezpieczenstwa dzigki zdolnosci do
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wczesnego wykrywania zagrozen i przewidywania ich skutkow system oraz zredukuje ryzyko
wypadkow, przestojow a takze strat finansowych. Poprawa efektywnosci operacyjnej
zrealizowana poprzez holistyczne podejscie do zarzadzania ryzykiem umozliwi lepsze
wykorzystanie dostepnych zasobow organizacji oraz optymalizacj¢ procesoOw produkcyjnych,
co wplynie wprost na redukcje kosztéw. PodejsScie holistyczne zapewnia roéwniez integracje
| automatyzacje dziatan systemu oraz minimalizuje koszty zwigzane z reakcjg na zagrozenia.
Nalezy tez zwroci¢ uwage na aspekt ludzki, realizowany poprzez podniesienie §wiadomosci
ryzyka, na drodze dostarczania kadrze zarzadzajacej kompleksowych informacji, ktore
pozwalaja na lepsze zrozumienie izarzadzanie procesami i1 ryzykiem na wszystkich
poziomach organizacji.

W wymiarze teoretycznym rozprawa wnosi wktad w rozwdj nauki o metodach wspomagania
decyzji w sytuacji zagrozenia oraz zarzadzaniu ryzykiem, wskazujac na mozliwosci
zastosowania sztucznej inteligencji w kontek$cie ztozonych proceséw przemystowych.
Przedstawiona koncepcja IRM DSS moze by¢ z powodzeniem adaptowana do innych
sektorow przemystowych, takich jak energetyka, logistyka czy chemia, co otwiera nowe
perspektywy dla badan i wdrozen.

Rozprawa zawiera istotne innowacje i osiggni¢cia, ktore dotycza zarowno teoretycznych, jak
i praktycznych aspektow projektowania systemow klasy IRM DSS. Przyczyniajac sie do
bardziej efektywnego zastosowania tych systemow w zarzadzaniu ryzykiem w srodowiskach
przemystowych. Syntetyczne podsumowanie zaprezentowanych i omdéwionych w pracy
zagadnien podzieli¢ mozna na trzy gldwne kategorie:

A. Wplyw na rozwoj podstaw nauki o ryzyku przemystowym.

W Rozprawie zdefiniowano nowe standardy w zarzadzaniu ryzykiem przemystowym
polegajace na wykorzystaniu zaawansowanych technologii informatycznych, w tym
zwlaszcza sztucznej inteligencji na wszystkich etapach zarzadzania ryzykiem. Podejscie takie
pozwala na lepsze modelowanie i klasyfikacje ryzyk w systemach przemystowych
umozliwiajgc bardziej niezawodne dziatanie zautomatyzowanych systemow ratunkowych
(takich jak automatyczne gasnice) i alarmowych (zwlaszcza eliminacja fatszywych alarmow).

B. Osiagniecia naukowe zwigzane z projektowaniem systemoéw klasy IRM DSS.

Rozprawa proponuje holistyczne podej$cie do zarzadzania ryzykiem w duzym zakladzie
przemystowym, proponujac modele ryzyka, zapobiegania mu i minimalizacji skutkéw zagro-
zen integrujace rozne aspekty zarzadzania ryzykiem w jednym systemie. Modele te tacza
analiz¢ ryzyka, monitorowanie procesOw oraz wspomaganie decyzji i umozliwiajac ich
implementacj¢ w jednym systemie. Podejscie to rozszerza dotychczasowe realizacje DSS do
zarzadzania ryzykiem, ktore byly skoncentrowane na pojedynczych aspektach ryzyka,
a bardziej wszechstronne spojrzenie na te zagadnienia odpowiada rzeczywistemu
zapotrzebowaniu przemystu. Wprowadzenie wspomnianych w p. A zaawansowanych technik
Al, umozliwia dokladniejsze prognozowanie 1 analiz¢ ryzyka w czasie rzeczywistym,
awsparcie jakie daje wykorzystanie uczenia maszynowego w wielokryterialnej analizie
decyzji w akcjach ratunkowych i dziataniach zapobiegawczych pozwala na dynamiczne
dopasowanie modelu preferencji zastosowanego w IRM DSS do zmieniajacych si¢ warunkow
bezpieczenstwa w srodowisku przemystowym.

C. Innowacje zastosowane w IRM DSS.

Wprowadzenie cze¢$ciowo nadzorowanych algorytméw uczenia maszynowego, ktore na
biezaco ucza si¢ z danych historycznych, stanowi nowy kierunek w automatyzacji decyzji
w systemach IRM DSS. Z kolei dynamiczne wykorzystanie sieci antycypacyjnych
wprowadza mozliwos¢ przewidywania przysztych stanéw otoczenia, decyzji ekip
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ratunkowych i1 uwzgledniania ich w procesie koordynacji decyzji w sytuacji zagrozenia.
Dzicki temu system moze nie tylko reagowa¢ na zdarzenia, lecz takze aktywnie je
przewidywacé i podejmowac dziatania prewencyjne poprzez optymalny przydziat zasobéw do
akcji ratunkowych i odpowiednie rozlokowanie ekip i ewakuacj¢ zagrozonych pracownikoéw
I sprzetu). Wiaczenie do zaimplementowanego systemu modeli przyczynowosci pozwala na
lepsze zrozumienie zaleznosci migdzy obserwowanymi i przewidywanymi zdarzeniami,
umozliwiajgc bardziej precyzyjne planowanie dzialan zapobiegawczych i awaryjnych.

Powyzsze osiggniecia wskazujg, ze sformutowana w rozdziale 1 teza rozprawy zostala
wykazana, a wszystkie cele osiagniete. W szczegodlnos$ci, zaprojektowany system spelnia

warunki implementacji 1 wdrozenia w celu zarzadzania ryzykiem i systemem bezpieczenstwa
w KWC.

Lista Akronimow

AF - Anticipatory Feedback

Al - Artificial Intelligence

AN - Anticipatory Network
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