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Streszczenie

Przemyst motoryzacyjny znajduje si¢ obecnie w fazie rewolucyjnej transformacji. Jej charakter prze-
jawia si¢ wzrostem automatyzacji i intensywna wymiang duzych ilosci danych. Zmiany te wymuszaja po-
szukiwanie nowych sposobéw projektowania systeméw wbudowanych w pojazdach. Niniejsza praca podej-
muje wyzwanie zintegrowania obecnie odizolowanych zagadnien technicznych, jakimi sa bezpieczenistwo
funkcjonalne oraz cyberbezpieczenstwo, proponujac holistyczne podejScie do rozwiazywania ztozonych,

interdyscyplinarnych wyzwan projektowych.

Separacja zagadniefi bezpieczeristwa funkcjonalnego oraz cyberbezpieczenstwa prowadzi do btednych
decyzji projektowych, zwigkszonego ryzyka awarii, obnizonego poziomu bezpieczenstwa oraz mozliwosci
powstawania dodatkowych stabosci systeméw, ktére moga skutkowaé cyberatakami. Jednym z przyktadéw
takich zagrozen jest zdalne przejecie kontroli nad pojazdem, wyciek wrazliwych danych lub kradzieze. Poza
wplywem na bezpieczenistwo, ma to réwniez wptyw na aspekty finansowe, operacyjne czy tez biznesowe.
Jednym z najbardziej znanych przypadkéw potwierdzajacych te zagrozenia byt skuteczny atak na pojazd
marki Jeep w 2014 roku [1].

Zasady, na ktérych opieraja si¢ bezpieczenstwo funkcjonalne oraz cyberbezpieczeiswo sa gigboko
wspoélzalezne. Zawiera si¢ to w kluczowych aspektach analiz, jak identyfikacja ryzyka oraz stabosci systemu
czy wdrazanie dziatafi zaradczych. Dlatego tez naturalnym kierunkiem jest podejScie mocno zintegrowane.
Wspdlne podejscie umozliwia wykorzystanie jednolitych narzgdzi oraz metodologii analiz. Pozwala to na
bardziej efektywna identyfikacj¢ stabosci systeméw, co przyczynia si¢ do zwigkszenia poziomu bezpieczen-
stwa systemu, jego jakoS$ci, jak rowniez sprzyja zwigkszeniu efektywnosci projektowania, przy jednoczesnej
redukcji naktadéw pracy oraz przyspieszeniu procesu rozwoju produktu.

Prébujac zwigkszy¢ poziom wspétpracy migdzy pozostajacymi w odizolowaniu od siebie zagadnieniami
bezpieczenstwa funkcjonalnego oraz cyberbezpieczeristwa w rozprawie podkreslono korzysci ptynace z wy-
korzystania inzynierii systeméw opartej na modelach (ang.model-based systems engineering) jako narze-
dzia wspierajacego. Takie podejscie zwigksza skalowalnos¢ i praktycznos$¢ procesu projektowania w rze-
czywistych Srodowiskach przemystowych.

W pracy zdefiniowano proces CyberSafety (CySa) jako nowatorskie podejscie projektowe integrujace
bezpieczenstwo funkcjonalne i cyberbezpieczenstwo od najwczesniejszych etapéw rozwoju produktu. Zde-
finiowane rozwiazanie, oparte na dogltebnym przegladzie literatury, analizie obecnie obowiazujacych stan-
dardéw, trendéw rynkowych oraz konsultacjach z ekspertami branzowymi, poprawia dziatania zespotéw
projektowych. Proces ten zweryfikowano za pomocg zdefiniowanych wskaznikéw efektywnosci (Key Per-

formance Indicators — KPI). Szczegétowa analiza studium przypadku systemu wspomagania jazdy autostra-
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dowej (Highway Pilot — HP) wykazata znaczaca redukcj¢ ryzyka oraz mniejsze naktady pracy projektowe;j,
co przetozyto si¢ na poprawe jakosci i zwigkszenie poziomu bezpieczenstwa.

Rozszerzajac standardowe analizy zagrozen, zaproponowano nowa metod¢ oceny ryzyka oparta o Wa-
zony Wspdtczynnik Bezpieczenstwa (Weighted Safety Score (WSS)). Podejscie to integruje zagrozenia
wynikajace z zagadniefi bezpieczenstwa funkcjonalnego oraz cyberbezpieczenistwa, uwzgledniajac wspot-
czynniki wagowe dostosowane do specyfiki réznych obszaréw funkcjonalnych w architekturze pojazdu.

Whioski z badai podkreslaja potencjat do dalszej integracji obszaréw technicznych w branzy moto-
ryzacyjnej uwzgledniajac nowe zagadnienia, jak bezpieczenstwo systeméw wykorzystujacych sztuczng in-
teligencje. Kluczowe znaczenie bedzie miata kontynuacja wspétpracy z grupami standaryzacyjnymi, aby

sprosta¢ dynamicznie zmieniajacym si¢ wymaganiom bezpieczeistwa w pojazdach autonomicznych.
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Wprowadzenie, hipotezy i cele pracy

W obliczu czwartej rewolucji przemystowej, charakteryzujacej si¢ zwigkszona automatyzacja i inten-
sywna wymiana danych migdzy urzadzeniami, ros$nie pilna potrzeba ochrony systeméw przed zagrozeniami
cybernetycznymi. Transformacyjny charakter tej zmiany obejmuje niemal wszystkie sektory gospodarki,
a szczegblnie wplywa na przemyst motoryzacyjny, ktéry znajduje si¢ w epicentrum tej technologiczne;j re-
wolucji.

Sektor motoryzacyjny nie tylko rozwija si¢ w kierunku elektryfikacji pojazdow, lecz takze intensyw-
nie inwestuje w technologie autonomicznej jazdy. Inteligentne pojazdy obiecuja poprawe bezpieczenstwa,
efektywnosci transportu i komfortu uzytkowania. Jednakze te zaawansowane systemy staja si¢ coraz czg-

Sciej celem cyberatakéw.

Obecnie obowiazujace normy ISO 26262-1:10:2018 [2] oraz ISO/PAS 21448 (SOTIF) [3] definiuja
ramy zapewnienia bezpieczefistwa funkcjonalnego i przeciwdziatania zagrozeniom wynikajacym z ograni-
czen funkcjonalnych systeméw. Jednak te standardy nie uwzgledniaja wszystkich aspektéw zagrozen zwia-
zanych z autonomiag pojazdéw. Cyberbezpieczenistwo, zdefiniowane w normie ISO/SAE 21434 [4], staje
si¢ kluczowym elementem ochrony przed zloSliwymi atakami na systemy sterowania, tacznos¢ oraz dane
pojazdéw. Zintegrowanie wymagan bezpieczenstwa funkcjonalnego (Functional Safety (FuSa)) i cyberbez-
pieczenstwa (Cybersecurity (CySe)) jest nieodzowne, aby sprosta¢ zagrozeniom wspétczesnych ztozonych

systemow.

Obecne podejscia traktuja bezpieczenistwo funkcjonalne i cyberbezpieczenistwo jako odrebne obszary
techniczne, co prowadzi do niesp6jnosci, zwigkszonego ryzyka oraz nowych zagrozen, takich jak zdalne
przejecie pojazdéw czy wycieki danych [1, 5]. Przyktadem tego jest atak cybernetyczny na pojazd marki
Jeep, gdzie brak wystarczajacych zabezpieczeih uwzglednionych w architekturze systemu umozliwit zdalne
przejecie kontroli nad pojazdem [1]. Badania wskazuja, ze systemy ADAS sa szczegdlnie podatne na ataki

kontekstowe, ktére moga generowaé zagrozenia z wysoka skuteczno$cia [5—7].

Zwigkszona tacznos¢ (ang. connectivity) pojazdéw z siecig zewnetrzna znaczaco rozszerza mozliwosci
zdalnego przeprowadzania atakéw cybernetycznych. Dostgpne analizy pokazuja, ze liczba znanych stabosci
w systemach pojazdéw stale rosnie [8], obejmujac m.in. stabosci oprogramowania zwiazane z cyberbezpie-
czenstwiem czujnikéw wykorzystywanych w autonomicznej jezdzie [©]. W odpowiedzi producenci, tacy

jak np. BMW, zaczeli proaktywnie ujawniac i eliminowac stabosci w swoich systemach [10].
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W Srodowisku badawczym bezpieczenistwo funkcjonalne (FuSa) cechuje dojrzatos¢ i bogate doswiad-
czenie branzowe, podczas gdy cyberbezpieczenstwo (CySe) w motoryzacji jest stosunkowo mtoda dzie-

dzina, ktérej rozwdj przyspieszyt wraz z publikacja normy ISO/SAE 21434 w 2021 roku.

Rozwdj bezpiecznych systeméw wymaga nowego podejscia oraz zintegrowanego procesu obejmujacego
caty cykl zycia systemu. Kluczowym elementem jest eliminacja izolacjonistycznego podej$cia na rzecz ci-
stej wspétpracy migdzy zespotami inzynierskimi juz na wczesnych etapach rozwoju produktu. Wspdtpraca
ta, wraz z kluczowymi punktami styku zilustrowanymi na rysunku 1, umozliwia wczesne wykrywanie wy-
zwan architektonicznych, i ryzyka. Jednoczesnie przektada si¢ to pdZniej na redukcje kosztéw oraz ograni-

czenie czasochtonnych modyfikacji w péZniejszych fazach projektu.

CySe FS/SOTIF Approach to FS/SOTIF-
CS Alignment

e ) =) Strategy Alignment

Uk&)) (@ N ) \Q\f:'_,_ ) Analysis Alignment
U ), Alignment

Design Alignment

‘ Alignment Points to Resolve Inconsistency

Rysunek 1: Kluczowe punkty synchronizacji pomigdzy CySe a FuSa.

Zastosowanie metod inzynierii systemOw opartych na modelach (ang. Model-Based Systems Engine-
ering (MBSE)) jako narzgdzia wspierajacego przyczynia si¢ do poprawy skalowalnosci i praktycznos$ci pro-

cesu projektowania w rzeczywistych srodowiskach przemystowych [11].
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Zwazywszy na zdefiniowany problem w postaci braku wspoétpracy domeny CySe oraz FuSa, hipotezy

rozprawy zostaty zdefiniowane w nastgpujacy sposob:

» Weczesna wspolpraca w zakresie zintegrowanego bezpieczenstwa i ochrony w calym cyklu zy-
cia produktu zapewni wigksza niezawodnos¢ i jakosé wbudowanych systeméw samochodowych
o wysokiej autonomii, minimalizujac ryzyko i zapewniajac wysoka efektywnos¢ procesu projek-

towania.

* Nowatorski model rozwoju, ktéry wyposaza firmy w kompleksowe narzedzia i metodologie
do efektywnego zarzadzania skomplikowanym projektowaniem zlozonych systemow wbudo-
wanych o wysokiej autonomii, przy jednoczesnej integracji bezpieczenstwa i ochrony w catym
procesie, znacznie poprawi niezawodnos¢ systemu, skréci czas opracowywania i zwigkszy ogolne

bezpieczenstwo i ochrong pojazdu.
Tym samym, gléwnym celem niniejszej rozprawy jest:

o Sformulowanie praktycznego i mozliwego do wdrozenia podejscia do projektowania i wdraza-
nia zaawansowanych systeméw sterowania w wysoce zautomatyzowanych pojazdach, majacego
na celu poprawe niezawodnosci systemu, wspieranie synergii migdzy zespolami programistycz-

nymi, minimalizacj¢ powielania wysitkow i przyspieszenie ogélnego rozwoju;

» Zaproponowanie referencyjnego modelu i metodologii technicznej dostosowanej do wykorzysta-
nia w dziatach badawczo-rozwojowych firm motoryzacyjnych, koncentrujacej si¢ na zaawanso-
wanych systemach sterowania w wysoce zautomatyzowanych pojazdach, integrujacej bezpie-
czenstwo i ochrong w calym procesie rozwoju oraz usprawniajacej wspoétprace i komunikacje

w zespolach.

W rozprawie zaproponowano podej$cie oparte na plynnej integracji aspektéw bezpieczefistwa funkcjo-
nalnego i cyberbezpieczenstwa. Gtéwnym celem jest odpowiedZ na pilna potrzebe synergii w tych obsza-
rach w kontekscie dynamicznie zmieniajacego si¢ Srodowiska motoryzacyjnego, ze szczegdlnym uwzgled-
nieniem praktycznych zastosowan w rzeczywistych warunkach. Szczegélny nacisk potozono na praktyczna
uzytecznos$¢ proponowanych rozwiazan, w szczeg6lnosci w firmach zaangazowanych w projektowanie i roz-
woj ztozonych rozwigzan. Skuteczno$¢ opracowanego modelu procesu organizacyjnego zostata potwier-
dzona na rzeczywistym przyktadzie, podkreslajac praktyczne zastosowanie w projektowaniu i opracowy-

waniu ztozonych rozwigzan w tych firmach.

P. Piatek  Systemowa analiza bezpieczeristwa uktadow sterowania w pojazdach o wysokim st. automatyzacji jazdy



Autoreferat 4

Struktura Pracy
Rozprawa doktorska sklada si¢ z nastgpujacych czgsci:

* Obszerny przeglad literatury oraz aktualnych technologii wykorzystywanych w branzy motoryza-
cyjnej. Szczegdlny nacisk potozono na publikacje z renomowanych baz danych, takich jak Scopus
i Institute of Electrical and Electronics Engineers (IEEE) Xplore, ktére dostarczaja aktualnych i zwe-

ryfikowanych informacji.

* Budowa modelu procesu CyberSafety wykorzystujac Business Process Model and Notation (BPMN)
oraz Systems modeling language (SysML) jako jezyki modelowania. Opracowanie wskaznikow

oceny efektywnosci procesu.

» Weryfikacja opracowanego procesu CyberSafety bazujac na studium przypadku zaawansowanego

systemu aktywnego bezpieczenistwa - Highway Pilot (HP).

* Podsumowanie osiagnigtych rezultatéw, gtéwnych wktadéw w dyscypling oraz branzg¢ motoryzacyjna

oraz rozwazania dotyczace mozliwych ulepszen w przysztosci.

» Zataczniki - w zalaczniku A zawarto petny model procesu CyberSafety (CySa) z narzgdzia Bizagi,
zapewniajacy szczeg6towy wglad w jego strukture i komponenty. Ponadto, w zataczniku B, w oparciu
o wyniki prac, przedstawiono analiz¢ cyberbezpieczenstwa struktury Highway Pilot (HP) ADAS,

oferujac cenny wglad w aspekty bezpieczenstwa i cyberbezpieczenstwa.

Najwazniejsze osiagnigcia

W ramach realizacji celéw pracy sformutowano nowe podejscie projektowe taczace zagadnienia CySe
oraz FuSa oraz wykazano, iz przyczynia si¢ on do poprawy jakosci projektowanego systemu poprzez pod-
wyzszenie jakosci oraz minimalizacj¢ zagrozefi.

Podejscie to ma na celu poprawe niezawodnos$ci systemdw, usprawnienie wspétpracy miedzy zespotami
rozwojowymi, minimalizacj¢ powielania dziatah oraz przyspieszenie rozwoju. Realizacja tego celu byta
odpowiedzia na rosnaca potrzebe synergii pomigdzy bezpieczefistwem funkcjonalnym a cyberbezpieczen-
stwem w dynamicznie rozwijajacym si¢ przemysle motoryzacyjnym.

W wyniku przeprowadzonych prac osiagnigto nastgpujace rezultaty:

* Opracowano model procesu CyberSafety (CySa) tj. zintegrowane podejScie projektowe, unifi-

kujace zagadnienia zwiazane z bezpieczenstwem funkcjonalnych oraz cyberbezpieczenstwem,

* Bazujac na doSwiadczeniu branzowym oraz przegladzie dostepnych rozwiazan w literaturze,
zdefiniowano wskazniki procesu (KPI) wraz z ich akceptowalnymi wartosciami, ktére uzyto to

weryfikacji zdefiniowanego podejscia (CySa),

o Zdefiniowano wskaznik efektywnoSci (ang. Effort Reduction Coeficient), weryfikujacy naklady

pracy zwiazane z analiza systemow,
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o Zdefiniowano nowy proces oceny ryzyka oparty o Wazony wspétczynnik Bezpieczenstwa
(ang.Weighted Safety Score (WSS)), dostosowany do specyfiki roznych obszarow funkcjonalnych

w architekturze pojazdu. Dokonano analizy w oparciu o opracowany proces.

* Opracowany proces oraz wskazniki zweryfikowano przeprowadzajac analize przypadku wg.

procesu CyberSafety (CySa) dla systemu aktywnego wspomagania kierowcy.

» Przeprowadzona weryfikacja potwierdzita istotny spadek poziomu ryzyka, wzrost jakosci pro-

jektowanego systemu przy jednoczesnym spadku nakladéw pracy.

Proces CyberSafety (CySa) zostal zaprojektowany w oparciu o istniejace standardy oraz ustruktury-
zowany w celu uwzglednienia krytycznych interfejséw migdzy procesami bezpieczenistwa funkcjonalnego
oraz cyberbezpieczefistwa. Definiuje on rowniez jasne role i obowiazki dla zespoléw pracujacych nad roz-
wojem produktu oraz podaje wspdlne produkty pracy. Co wazne, proces ten wypelnia obecnie obowiazujace
standardy motoryzacyjne. Dzigki uzyciu jezyka BPMN oraz narzedzia Bizagi Modeller zdefiniowany pro-
ces mozna tatwo dostosowac do specyficznych przeptywéw pracy w firmach motoryzacyjnych. Proces ten

zostal przedstawiony na rysunku 2.

Planning & Concept Development > Design > Implementation > Verification & Validation > Product Delivery > Maintenance &Decommissioning

Safety Of intendedFunctionality
according to 150 21448

15026262

FS Features
Implementation

FS Features
Testing

CyberSafety Framework
Funclional Safety accorcing

Implementation

Cybersecurity according to 150 21434 | FUmctional Safety according to

Rysunek 2: Ogélny schemat procesu CyberSafety . Kodowanie kolorami: Zielony - SOTIF, Niebieski -
FuSa, Fioletowy - CySe, Zétty - Wspdlne.

Znaczacy nacisk potozono na fazg projektowania w ramach procesu CySa, uznajac jej kluczowe zna-
czenie w cyklu rozwoju produktu. Jednoczesnie szczeg6lng uwage zwrdcono na zarzadzanie stabo$ciami
oprogramowania w fazie utrzymania produktu. Wynika to z wymagan zwiazanych z procesem ciagtego mo-
nitorowania staboSci oprogramowania, ktére sa zwykle naktadane przez producentéw samochodéw zgodnie
z regulacjami rynkowymi obowiazujacymi w przemysle motoryzacyjnym.

W $wietle proponowanego podejscia CySa istnieje potrzeba zdefiniowania jasnych i reprezentatywnych
wskaznikéw jakosci tj. Key Performance Indicators, aby skutecznie mierzy¢ efektywnos¢ procesu. Usta-
nowienie wlasciwych i spdjnych KPI stuzy kilku istotnym celom: zapewnieniu zgodnosci z przepisami,
utatwieniu zarzadzania ryzykiem, ciaglego doskonalenia procesu i usprawnieniu komunikacji migdzy inte-

resariuszami.
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Koncentrujac si¢ na fazie projektowania produktu, zdefiniowano nastgpujace wskazniki procesu Key

Performance Indicators (KPI):

» Wskaznik identyfikacji ryzyka bezpieczefistwa i ochrony (ang. Security And Safety Risk Identifica-
tion Rate - SSRIR)

* WskazZnik pokrycia oceny ryzyka (ang. Risk Assessment Coverage - RAC)

* Efektywnos¢ przegladu projektu (ang. Design Review Effectivenes - DRE)

» Kompletnos¢ strategii tagodzenia skutkéw (ang. Mitigation Strategy Completeness - MSC)
* Wskaznik zgodnoSci projektu (ang. Design Compliance Rate - DCR)

* Poziom ryzyka rezydualnego (ang.Residual Risk Level - RRL)

* Pokrycie wymagan bezpieczenistwa i ochrony (ang. Security and Safety Requirement Coverage -
SSRCO)

* Wskaznik zlozonosci projektu (ang. Design Complexity Index - DCI)
* WskaZznik wnioskéw o zmiang¢ projektu (ang.Design Change Request Rate - DCRR)
Wskaznik identyfikacji ryzyka bezpieczenstwa i ochrony (SSRIR)

SSRIR — Numberof]d'entifiedRisks ' o
Total Numbero f DesignElementsReviewed

Zapewnia wczesng identyfikacje potencjalnych zagrozei. Wysoki wskaznik SSRIR wskazuje na do-
ktadny proces identyfikacji ryzyka. Akceptowalny wynik to 90% lub wigcej, co sugeruje, ze prawie wszyst-
kie potencjalne zagrozenia zostaly zidentyfikowane na etapie projektowania.

Wskaznik pokrycia oceny ryzyka (RAC)

Numberof AssessedRisks
Total NumberofIdenti fied Risks
Potwierdza doktadng oceng ryzyka. Wszystkie zidentyfikowane ryzyka powinny zosta¢ ocenione pod

RAC = ( ) x 100% )

katem wagi i prawdopodobienstwa. Akceptowalny wynik to 100%, wskazujacy na kompleksowy zakres
oceny ryzyka.

Efektywnos¢ przegladu projektu (DRE)

Numberofissuesldentifiedin Reviewes

DRE = ( ) x 100% 3)

Total Numberof1ssues
Ocenia skuteczno$¢ przegladéw projektéw. Skuteczne przeglady projektéw powinny identyfikowac wy-

soki odsetek potencjalnych probleméw. Akceptowalny wynik to 85% lub wigcej, co wskazuje, ze wigkszos¢é
problemdw jest wychwytywana podczas procesu przegladu.

Kompletnos¢ strategii tagodzenia skutkow (MSC)

Numberof RiskswithComplete MitigationStrategies
Total NumberofIdentifiedRisks

MSC = ( ) x 100% 4)
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Zapewnia, ze wszystkie ryzyka maja strategie tagodzenia. Wszystkie zidentyfikowane ryzyka powinny
mie¢ kompletne strategie mitygacji. Akceptowalny wynik to 100%, zapewniajacy, ze kazde ryzyko ma udo-
kumentowany i wykonalny plan fagodzenia skutkow.

Wskaznik zgodnosci projektu (DCR)

NumberofCompliant Design Elements
Total Numberof DesignedElements

Weryfikuje zgodno$¢ z normami Elementy projektu powinny by¢ w pelni zgodne z odpowiednimi nor-

DCR = ( ) x 100% (5)

mami (ISO 26262, ISO 21434). Akceptowalny wynik to 100%, wskazujacy na petna zgodnos¢.
Poziom ryzyka rezydualnego (RRL)

> Residual RiskScore
Total Numberof Risks

Mierzy skuteczno$¢ ograniczania ryzyka. Ryzyko rezydualne powinno zostaé zminimalizowane po

RRL = (6)

wdrozeniu strategii ograniczania ryzyka. Akceptowalny wynik jest niski, najlepiej migdzy 0 a 20, co wska-
zuje na skuteczne ograniczanie ryzyka.

Pokrycie wymagan bezpieczenstwa i ochrony (SSRC)

NumberofImplemented Requirements

SSRC = ( ) x 100% )

Total Numberof Requirements

Zapewnia spetnienie wszystkich wymagan. Wszystkie wymagania dotyczace bezpieczenstwa i ochrony
powinny zosta¢ zaimplementowane w projekcie. Akceptowalny wynik to 100%, zapewniajacy pelne pokry-
cie wymagan.

Wskaznik zlozonosci projektu (DCI)

Numberof Interconnections

DOI = ( ) 8)

Total Numbercomponents
Zarzadzanie ztozonoScig projektu. Ztozonos¢ projektu powinna by¢ tatwa do opanowania, aby uniknaé
luk w zabezpieczeniach i bezpieczenistwie. Akceptowalny wynik to umiarkowany, wskazujacy na zréwno-
wazong 1 mozliwg do zarzadzania ztozonos$¢.
Wskaznik wnioskow o zmiane projektu (DCRR)

N Desi
DCRR = ( umberof DesignC'hange Requests

9
Total Numbero f DesignElements ©)

Warto$ci docelowe dla proponowanych wskaznikéw przedstawiono w tabeli 1.

Podsumowanie wskaznikéw CySa dla studium przypadku systemu HP przedstawiono w tabeli 2. Zde-
finiowanie interfejsow migdzy CySe i FuSa umozliwia uwzglednienie wszystkich wspdlnych elementéw
zwiazanych z metodami projektowania i weryfikacji. W zwiazku z tym wynik DCR moze osiagnaé wartos¢
100%. Techniki tagodzenia skutkéw sa niezwykle wazne, a dzigki zidentyfikowaniu nakladania si¢ CySe
i FuSa wspdétczynnik MSC osiaga warto$¢ 100%.

Poniewaz CySa zostal zaprojektowany zgodnie z normami ISO 21434, ISO 26262 i ISO 21448, wszyst-
kie produkty pracy sa brane pod uwagg, a zatem wynik DCRR mozna wykaza¢ jako 100%. Zasadniczo ramy

procesu CySa maja zastosowanie do kazdej domeny pojazdu. Koncentrujac si¢ na domenie bezpieczefistwa,
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Tabela 1: Opis wskaznikéw procesu CyberSafety wraz z warto$ciami docelowymi.

Wskaznik Wartos$¢ docelowa
Wskaznik identyfikacji ryzyka bezpieczenistwa i ochrony (SSRIR) | > 90%

Wskaznik pokrycia oceny ryzyka (RAC) 100%

Efektywnos¢ przegladu projektu (DRE) > 85%
Kompletno$¢ strategii fagodzenia skutkéw (MSC) 100%

Wskaznik zgodnosci projektu (DCR) 100%

Poziom ryzyka rezydualnego (RRL) Bardzo niski (0-20 )
Pokrycie wymagan bezpieczefistwa i ochrony (SSRC) 100%

Wskaznik ztozonosci projektu (DCI) Sredni (1-3)
WskaZznik wnioskéw o zmiane projektu (DCRR) <10%

czynniki ryzyka zwiazane z bezpieczenstwem odgrywaja najwigksza rolg, a poczatkowy wynik wysokosci
ryzyka jest uwazany za wysoki lub bardzo wysoki. W trakcie prac udowodniono, ze po prawidtowym wska-
zaniu ryzyka i zapewnieniu odpowiednich kontroli i §rodkéw, RRL moze zmniejszy¢ sig, w najgorszym
przypadku, do umiarkowanej wartoSci.

Dzigki wspélnym wysitkom w domenach CySe i FuSa, wynik pokrycia wymagan, tj. SSRC, osiaga
100%. Podczas oceny przyktadu HP z IDS jako proponowanym S$rodkiem tagodzacym zaréwno dla CySe,
jak i FuSa, zaktadany wskaznik DCI moze osiagnaé umiarkowana wartos¢.

Wyniki THA i DCRR nie zostaly doktadnie ocenione, poniewaz wymagaja danych w czasie rzeczy-
wistym w terenie. Niemniej jednak, postgpujac zgodnie z CySa, organizacje moga spodziewaé si¢ niskiego
wskaznika DCRR, poniewaz wszystkie krytyczne kwestie projektowe zostaty juz uwzglednione na poczatku

procesu projektowego.

Tabela 2: Opis wskaznikéw procesu cyberbezpieczeristwa wraz z ocenianymi warto$§ciami w konteksScie

domeny bezpieczenstwa.

Wskaznik Docelowa wartos¢
WskazZnik identyfikacji ryzyka w zakresie bezpieczenistwa i ochrony (SSRIR) | 100%

Pokrycie oceny ryzyka (RAC) 100%

Skutecznos¢ przegladu projektu (DRE) 100%
Kompletnos§¢ strategii fagodzenia skutkéw (MSC) 100%

Wskaznik zgodnosci projektu (DCR) 100%

Poziom ryzyka rezydualnego (RRL) Umiarkowany
Pokrycie wymagan bezpieczenstwa i ochrony (SSRC) 100%

Wskaznik ztozonosci projektu (DCI) Umiarkowany

Wprowadzenie procesu rozwoju CySa oznacza znaczaca zmiang w projektowaniu systemow motory-
zacyjnych poprzez kompleksowa identyfikacje ryzyka na wczesnym etapie, a tym samym skuteczniejsze

podejmowanie decyzji projektowych. Zdefiniowane wskaZniki KPI utatwiaja walidacje procesu, zapewnia-
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jac, ze ryzyka zwiazane z CySe i FuSa sa wspélnie analizowane i rozwigzywane, co prowadzi do lepszych
wynikéw w zdefiniowanych metrykach. To zintegrowane podejScie zapewnia, ze wszystkie interfejsy mig-
dzy CySe i FuSa sa zdefiniowane, wszystkie strategie tagodzenia sa kompletne, a zgodno$¢ z normami
ISO 21434, ISO 26262 1 ISO 21448 jest osiagni¢ta. Rezultatem jest spdjna i holistyczna struktura procesu

inzynieryjnego, ktéra moze by¢ stosowana przy projektowaniu réznych systeméw pojazdow.

Podstawowy cel rozprawy, jakim byto sformutowanie wysoce praktycznego i mozliwego do wdrozenia
podejScia do projektowania oraz wdrazania zaawansowanych systemdéw sterowania w wysoce zautomatyzo-
wanych pojazdach, zostal osiagnigty i zweryfikowany. Walidacja ta zostata przeprowadzona poprzez proces
oceny, realizowany w ramach powszechnie uznanego narzgdzia Ansys Medini, w ktérym zaproponowano
analize¢ migdzyfunkcjonalng. Przyktadem wybranym do tej oceny byt system Highway Pilot, dobrany ze
wzgledu na jego rolg jako przedstawiciela wysoce zautomatyzowanej i ztozonej funkcji bezpieczenistwa.
Wybér ten byt kluczowy, poniewaz wymagat kompleksowej oceny uwzgledniajacej zaréwno aspekty bez-

pieczeristwa funkcjonalnego, jak i cyberbezpieczeristwa.

Proponowane rozwiazanie rozszerza analize Cybersecurity (CySe) na nowe obszary, eliminujac jej zwy-
czajowq gleboka integracje z architektura pojazdu Electrical/Electronic (EE). Zamiast tego koncentruje si¢
na wyabstrahowanych funkcjonalnych komponentach architektonicznych systemu, ich relacjach, przepty-
wach danych, przypadkach uzycia i wzorcach komunikacji. Taka abstrakcja umozliwia identyfikacj¢ zagro-
zen niezaleznie od fizycznych implementacji, pozwalajac na wczesne wykrywanie i tagodzenie mozliwych

probleméw przed sfinalizowaniem fizycznych decyzji architektonicznych i alokacji funkcjonalnych.

Wyniki ewaluacji dostarczaja przekonujacych dowodéw empirycznych na poparcie hipotezy badawczej.
Rysunek 3 pokazuje znaczna redukcje zagrozen dla cyberbezpieczenstwa i bezpieczenstwa (z bardzo wy-
sokich do niskich) w przypadku analizowanego systemu Highway Pilot (HP). Co wigcej, tabela 3 pokazuje
znaczny spadek naktadéw na rozwdj, szczegdlnie w fazie projektowania systemu (do 60%), obliczonego
zgodnie z zaproponowanym wspotczynnikiem redukcji wysitku Effort Reduction Coefficient (ERC) wedtug
réwnania (10). Co wazne, redukcja naktadu pracy zostata osiggnigta przy jednoczesnym zachowaniu zgod-

nosci z ustalonymi standardami.

NOSI

gdzie:

E RC reprezentuje wspétczynnik redukcji wysitku,
NOSI oznacza liczbg elementéw wspoétuzytkowanych,

TNOSI to catkowita liczba elementow.
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Risk Mitigation Analysis for HP Threats
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Rysunek 3: Analiza ograniczania ryzyka dla zagrozein HP - (a) poczatkowe wartosci ryzyka, (b) ryzyko

ztagodzone.

Tabela 3: Redukcja wysitku analizy projektu produktu na podstawie funkcji HP.

Rodzaj produktu pracy Wskaznik Efektywnosci (ERC) %

Definicja przedmiotu analizy 100

37.93
Definicja scenariuszy ryzyka *

Definicja celéw 38.46
Definicja wymagan 63.87
Podsumowanie 66.50

* Scenariusze zagrozeri i szkdd sa potaczone w scenariusz ryzyka.

Adresujac zidentyfikowane braki we wspdlnej analizie ryzyka dla FuSa oraz CySe, zaproponowano wie-
loaspektowa metode oceny, ktdra taczy oba te aspekty. W tym celu zdefiniowano parametry Hazard Safety
Indicator (HaSI) oraz Threat Risk Score (ThRS). Hazard Safety Indicator (HaSI) jest obliczany na podsta-
wie wyniku Automotive Safety Integrity Level (ASIL), biorac pod uwagge dotkliwos$¢, narazenie i mozliwos¢
kontroli zagrozenia, podczas gdy Threat Risk Score (ThRS) ocenia wptyw, prawdopodobiefistwo wystapie-
nia oraz wykrywalnos¢. Te dwa parametry stanowia podstawe Weighted Safety Score (WSS), przy oblicza-
niu ktérego brane sa pod uwage wartosci wagowe odpowiadajace r6znym obszarom funkcjonalnym w ar-

chitekturze pojazdu. Weighted Safety Score (WSS) zapewnia catoSciowy obraz ryzyka zwiazanego z sys-
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temem, wspierajac podejmowanie bardziej Swiadomych decyzji w zakresie ograniczania ryzyka i poprawy

bezpieczenstwa. Zakresy punktacji WSS zostaly przedstawione w tabeli 4. W ramach studium przypadku

HP, przeanalizowano zagrozenia CySe oraz FuSa gdzie obliczono wskaznik WSS przed i po zastosowaniu

Srodka mitygujacego w postaci systemu wykrywania intruzéw tj. Intrusion Detection System (IDS). Wyniki

analiz zostaty przedstawione w tabeli 5.

Tabela 4: Zakresy WSS i ich interpretacja.

Zakres WSS

Poziom ryzyka

Interpretacja

0-20

Bardzo niskie ryzyko

System jest uwazany za bardzo bezpieczny.
Wymagane sa minimalne lub zadne dodatkowe
srodki bezpieczenstwa.

Zalecane jest ciagte monitorowanie.

21-40

Niskie ryzyko

System charakteryzuje si¢ niskim poziomem ryzyka.
Podstawowe Srodki bezpieczenstwa i ochrony
zostaty wdrozone i sq odpowiednie.

Konieczne moga by¢ regularne przeglady

i drobne usprawnienia.

41-60

Umiarkowane ryzyko

System charakteryzuje si¢ umiarkowanym poziomem ryzyka.
Nalezy rozwazy¢ zastosowanie dodatkowych

srodkéw bezpieczenstwa i ochrony.

Konieczne jest regularne monitorowanie

i przeprowadzanie okresowych ocen bezpieczenstwa.

61-80

Wysokie ryzyko

System charakteryzuje si¢ wysokim poziomem ryzyka.
Wymagana jest znaczna poprawa bezpieczenistwa
i ochrony. Niezbedne jest wzmocnione monitorowanie

i czeste przeglady bezpieczeristwa i ochrony.

81-100

Bardzo wysokie ryzyko

System jest uwazany za bardzo niebezpieczny.
Niezbedne sa natychmiastowe i szeroko
zakrojone Srodki bezpieczenstwa.

Wymagane jest ciagte i intensywne monitorowanie.
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Tabela 5: Znormalizowany wazony wspoétczynnik bezpieczefistwa przed i po zastosowaniu systemu wykry-

wania intruzow.

Znormalizowany | Znormalizowany
Zagrozenie FuSa | Zagrozenie CySe | WSS przed WSS po
wlaczeniem IDS | wlaczeniu IDS
H1 Tl 81.4 59.5
HI T2 83.2 56.9
H1 T3 77.32 56.5
H2 T1 36.8 14.9
H2 T2 38.7 12.3
H2 T3 32.7 11.9
H3 T1 45.7 23.8
H3 T2 47.6 21.2
H3 T3 41.6 20.8

Podsumowanie i wnioski

Rosnaca ztozonosé systeméw motoryzacyjnych, wynikajaca migdzy innymi z automatyzacji i potrzeby
komunikacji (ang. connectivity), ujawnita stabosci oprogramowania, ktére maja wptyw na z cyberbezpie-
czenstwo systemu. Niniejsza rozprawa wypetnia istotng luke migdzy zagadnieniami bezpieczenistwa funk-
cjonalnego a cyberbezpieczenistwem proponujac holistyczne podejscie do analizy i zarzadzania ryzykiem
w wysoce zautomatyzowanych systemach motoryzacyjnych;

Integracja analizy cyberbezpieczenstwa i bezpieczenstwa

Laczac oceny Cybersecurity (CySe) i Functional Safety (FuSa) w ujednolicone ramy analizy ryzyka,
niniejsza rozprawa przedstawia kompleksowe podejscie do tagodzenia przypadkowych awarii i ztoSliwych
atakéw. Ta zintegrowana perspektywa znacznie poprawia ogdlne bezpieczenistwo ruchu drogowego, zmniej-
szajac prawdopodobieristwo wypadkéw spowodowanych awariami technicznymi i cyberatakami. Integracja
analiz w tych dwoch obszarach uwzglednia funkcjonowanie komponentéw elektronicznych w systemach
motoryzacyjnych i oprogramowaniu, ktérych specyfika projektowa i operacyjna byta dotychczas analizo-
wana oddzielnie w kazdym z obszaréw. Jednak wzajemna wspdtzalezno$¢ zagrozen w tych obszarach su-
geruje przyjecie zintegrowanego podejscia.

Naswietlenie zaleznosSci technicznych i ich wplywu na ryzyko

Praca doktorska podkresla krytyczna rolg zaleznoSci technicznych w kontekscie potaczonego systemu
pojazdéw o wysokim stopniu automatyzacji. Analizujac potencjalny wptyw tych zalezno$ci na system CySe
1 FuSa, w tym kluczowe elementy elektroniki samochodowej i oprogramowania, badanie to dostarcza cen-
nych informacji do projektowania odpornych systeméw samochodowych.

Rozwdj nowatorskich, elastycznych i kwantyfikowalnych ram analizy ryzyka

Wprowadzono elastyczne i skalowalne ramy analizy ryzyka, dostosowane do zmieniajacego si¢ krajo-

brazu branzy motoryzacyjnej, przy jednoczesnym przestrzeganiu standardéw branzowych. Ramy te umozli-
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wiaja skuteczng identyfikacje, oceng i ograniczanie ryzyka w catym cyklu zycia produktu. Ocena wykazata
znaczne zmniejszenie zaréwno zagrozen dla bezpieczenistwa, jak i cyberbezpieczefistwa, podkreslajac ich
skuteczno$¢ w zwigkszaniu niezawodnoSci 1 bezpieczefistwa systemu.

Koncentracja na wezesnym ograniczaniu ryzyka i proaktywnej kulturze bezpieczenstwa

Proponowana metoda nadaje priorytet wczesnej identyfikacji i ograniczaniu ryzyka, wspierajac pro-
aktywna kulturg bezpieczenistwa w organizacjach motoryzacyjnych. Zajmujac si¢ potencjalnymi stabymi
punktami na wczesnym etapie procesu rozwoju, podej$cie to poprawia jakoS¢ produktu i zwigksza ogélng
odpornosé systemu.

Promocja perspektywy inzynierii systemow w celu zwigkszenia bezpieczenstwa i ochrony

Badania przeprowadzone w ramach pracy doktorskiej opowiadaja si¢ za podejsciem inzynierii systemow
do rozwoju motoryzacji, podkreslajac wspétzalezno$ci migdzy bezpieczefistwem i cyberbezpieczenstwem.
Traktujac CySe i FuSa jako integralne elementy systemu, praca ta promuje wspotpracg migdzy zespotami
inzynier6w i ulatwia rozwdj bezpieczniejszych i bardziej niezawodnych pojazdéw. Proponowane podejscie
jest komplementarne z zakresem dyscypliny naukowej automatyki, elektrotechniki, elektroniki i technologii
kosmicznych, ktére obejmuja wzajemnie powigzane obszary.

Ustalenie jasnych celéw i mierzalnych wynikéw

Rozprawa doktorska przedstawia ustrukturyzowane podejscie do definiowania jasnych celéw bezpie-
czefistwa i ochrony oraz koncepcji technicznych, umozliwiajac skuteczne zarzadzanie ryzykiem i oceng
wydajno$ci. Poprzez dostosowanie dziatan ograniczajacych ryzyko do ogdlnych celéw systemu, praca ta
przyczynia si¢ do rozwoju systeméw motoryzacyjnych, ktére spetniaja najwyzsze standardy bezpieczei-
stwa i ochrony.

Doskonalenie metodologii analizy ryzyka

Praca wprowadza nowatorskie techniki analizy ryzyka, ktére sq dostosowane do zlozonoSci wysoce
zautomatyzowanych pojazdéw. Odnoszac si¢ do wielowymiarowego charakteru ryzyka zwiazanego z mo-
toryzacja, praca ta stanowi podstawe dla przysztych postgpdéw w ocenie i zarzadzaniu ryzykiem.

Zdefiniowanie wskaznikow efektywnosci zaproponowanego procesu

W ramach rozprawy doktorskiej, bazujac na dostgpnych publikacjach naukowych, zgromadzonej wie-
dzy teoretycznej oraz praktycznym do§wiadczeniu zdobytym w branzy, zaproponowano autorskie wskazniki
jakosci. Wskazniki te zostaty opracowane w celu precyzyjnego okreslenia efektywnosSci zaproponowanego
procesu CySa, umozliwiajac jego ocene pod katem spetniania kluczowych wymagan bezpieczenstwa oraz
zgodnosci z zatozeniami badawczymi i potrzebami praktycznymi w dynamicznie rozwijajacym si¢ Srodo-
wisku motoryzacyjnym.

Niniejsza rozprawa doktorska wnosi znaczacy wktad w dziedziny automatyki, elektroniki, elektrotech-
niki i technologii kosmicznych, zajmujac si¢ krytyczna interakcja migdzy bezpieczenstwem a cyberbezpie-
czenstwem w wysoce zautomatyzowanych systemach pojazdéw o znaczeniu krytycznym. Zaproponowane
ramy stanowia podstawe dla rozwoju bezpieczniejszych i bardziej niezawodnych systeméw w obliczu rosna-
cej ztozonosci i facznosci. W pojazdach, w ktérych rosnie rola elektroniki i elementéw sterujacych kompo-
nentami mechanicznymi, autonomiczna jazda bedzie zaleze¢ przede wszystkim od niezawodnego dziatania

systemOw elektronicznych i oprogramowania, a nie od mechanicznych aspektéw dziatania pojazdu. Dlatego
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zapewnienie bezpieczenstwa i cyberbezpieczenstwa tych systeméw ma kluczowe znaczenie dla przysziosci
autonomicznego transportu.

Przyszle kierunki badan

W petni autonomiczne pojazdy, w ktérych kierowca jest catkowicie odsunigty od procesu prowadzenia,
pozostaja odlegta koncepcja. Ich realizacja wymaga opracowania catego ekosystemu, ktéry obejmuje nie
tylko same pojazdy, ale takze kompleksowa infrastrukturg drogowa oraz solidna, wysokiej jakosci facznos¢
bezprzewodowa. Wymagania te stanowia powazne wyzwanie, zwlaszcza na obszarach poza centrami miast,
gdzie budowa takiej infrastruktury moze by¢ szczeg6lnie trudna.

Jedna z najwigkszych przeszkdéd w przejsciu do w pelni autonomicznych systeméw jest faza posred-
nia. Faza ta obejmuje wspolistnienie w petni autonomicznych i pét-autonomicznych pojazdéw na drogach.
W tym okresie wyeliminowanie czynnika ludzkiego, ktéry czesto przyczynia si¢ do wypadkdow, okazuje si¢
trudnym zadaniem. Ta koegzystencja rodzi pytania o to, w jaki spos6b ludzcy kierowcy wchodza w inte-
rakcje z pojazdami autonomicznymi oraz jakie sa potencjalne zagrozenia dla bezpieczefistwa zwiagzane z ta
ztozona dynamika.

Pomimo znacznej odlegtosci w czasie, jaka dzieli nas od osiagnigcia Swiata ,,zero wypadkow”, w kt6-
rym czynnik ludzki jest catkowicie wyeliminowany, konieczne jest, abySmy pilnie wytyczyli wtasciwy kurs
i pracowali nad standaryzacja rozwigzan. Jest to szczeg6lnie wazne, biorac pod uwage rosnaca popularnosé

potaczonych pojazdéw, ktdre sg bardzo narazone na cyberzagrozenia.
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