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1. Wstep i podstawa prawna sporzadzenia recenzji

Recenzowana przeze mnie rozprawa doktorska porusza istotne, zaréwno z naukowego jak i przede
wszystkim praktycznego a w tym wdrozeniowego punktu widzenia, zagadnienia zarzadzania
projektami zwigzanymi z bezpieczenstwem funkcjonalnym, cyberbezpieczeristwem oraz
bezpieczenstwem zamierzonej funkcjonalnosci systeméw sterowania w pojazdach o wysokim
stopniu autonomicznosci.

Recenzja zostata przygotowana w odpowiedzi na uchwate Rady Dyscypliny Naukowej
Automatyka, Elektronika, Elektrotechnika i Technologie Kosmiczne Akademii Gérniczo-Hutniczej
im. Stanistawa Staszica w Krakowie z dnia 7 listopada 2024 r. w sprawie powotania recenzentéw
rozprawy doktorskiej mgr. inz. Piotra Pigtka pt. ,Systemowa analiza bezpieczefistwa uktadow
sterowania w pojazdach o wysokim stopniu automatyzacji jazdy”, przekazang przez
Przewodniczacego Rady Dyscypliny Automatyka, Elektronika, Elektrotechnika i Technologie
Kosmiczne AGH dr. hab. inz. Ryszarda Sroke, prof. AGH, pismem z dnia 8 listopada 2024 r.
(pismo L.Dz. RD AEEITK/510-9-2/24).

Promotorem rozprawy doktorskie] jest dr hab. inz. Pawet Skruch, prof. AGH, natomiast
promotorem pomocniczym jest dr inz. Szczepan Moskwa.

2. Ocenaformalna, charakterystyka pracy

Praca doktorska pt. ,Systemowa analiza bezpieczenstwa uktadéw sterowania w pojazdach
o wysokim stopniu automatyzacji jazdy” obejmuje tacznie 327 stron (strony techniczne, w tym
Spis tresci, Spis skrétéw, Streszczenie w jezyku polskim oraz angielskim: I-XVI; rozprawa: 1-175;
Dodatek A: 1-119; Dodatek B, Spis rysunkéw, Bibliografia: 295-311). Sktada sie z 5 zasadniczych
rozdziatow, w tym Bibliografii obejmujacej 131 pozycji. Bibliografia zawiera odwotania do
niezbgdnych z perspektywy celu pracy i jej zakresu standardéw, licznych artykutéw
w czasopismach, materiatéw konferencyjnych oraz not technicznych. Niestety zabrakto

ST A

w rozprawie odwotar do publikacji Autora (https://orcid.org/0000-0003-2081-4778):
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1. P. Pigtek, P. Mydtowski, A. Buczacki and S. Moskwa, "Concept of Using the MBSE Approach
to Integrate Security Patterns in Safety-Related Projects for the Automotive Industry," in /EEE
Transactions on Intelligent Transportation Systems, vol. 25, no. 11, pp. 15477-15492, Nov.
2024, doi: 10.1109/T1TS.2024.3444048. keywords: {Security; Automotive engineering; Safety;
Industries; Computer security; System analysis and design; Standards; Model-based systems
engineering (MBSE); cybersecurity (CySe); functional safety (FS); security pattern (SP);
automotive};

2. P. Pigtek, "Incident Management Process Model for Automotive CyberSafety Systems Using
the Business Process Model and Notation,” 2022 26th International Conference on Methods
and Models in Automation and Robotics (MMAR), Migdzyzdroje, Poland, 2022, pp. 232-237,
doi: 10.1108/MMAR551985.2022.9874288. keywords: {Industries; Robot kinematics; Vehicle
safety; Phantoms; Maintenance engineering; Proposals; Computer security; CyberSafety;
cybersecurity; functional safety; SOTIF; automotive; BPMN; incidents management};

3. Buczacki, A.; Piatek, P. Proposal for an Integrated Framework for Electronic Control Unit
Design in the Automotive Industry. Energies 2021, 14, 3816.
https://doi.org/10.3390/en14133816

ktore z perspektywy celu pracy sg niezwykle istotne.

Praca jest uzupetniona dwoma dodatkami, do ktérych Autor nawigzuje w rozprawie. Dodatek A
zatytutowany ,Zatgcznik A. Bizagi - CyberSafety Framework” zawiera wydruk projektu
opracowanych z zastosowaniem oprogramowania Bizagi Modeler (hitos://www.bizagi.com/en)
w ramach rozprawy ram projektowych (ang. Framework). Dodatek B zatytutowany ,Zatgcznik B -
Medini Analyze - CyberSafety Analysis Highway Pilot” zawiera link do pobrania kompletnego
projektu oprogramowania Ansys medini analyze. Dodatek A jest $cisle powigzany z Rozdziatem
3, podczas gdy Dodatek B jest produktem prac opisanych w Rozdziale 4.

Praca napisana jest zarowno w jezyku angielskim jak i w jezyku polskim. Niniejsza recenzja odnosi sie
do rozprawy jako catosci, nie zas do wybranej wersji jezykowej. Przedstawiona do oceny praca jest
Zorganizowana jak ponizej:

2.1. Rozdziat 1. Wstep

W Rozdziale 1 wskazano tto dla podjgcia problematyki pracy. Wielokrotnie podkresla sie
koniecznos¢ integracji dziatan z obszaréw bezpieczeristwa funkcjonalnego (FuSa — Functional
Safety), cyberbezpieczenstwa (CySe - CyberSecurity) oraz bezpieczeristwem zamierzonej
funkcjonalnosci (SOTIF - Safety of Intended Functionality) na czesnym etapie projektowania
pojazdu o wysokim poziomie autonomicznosci. W rozprawie wskazuje sie zagadnienie rosnacej
informatyzacji pojazdow jako kluczowe dla rozwoju metod projektowania. Konieczne staje sie
wspotczesnie, z uwagi na rosngcg ztozonosé pojazdéw, ktérych funkcjonalnoséé rekonfigurowana
jest z pomoca oprogramowania, wykorzystanie metod bazujgcych na modelach, jak koncepcja
Model-Based Design (MBD), dzy bardziej szczegétowo Model-Based Systems Engineering (MBSE).
Autor rozprawy wskazuje MBSE jako sposéb efektywnego rozwiazania problemu integracji analizy
ryzyka wedtug wskazanych standardow (i metod) w ramach narzedzia zarzgdzania procesem
wytwarzania bezpiecznych produktéw.

Przyjete przez Autora zatozenie, jakim jest zwigkszenie efektywnosci proceséw projektowych dla
tak wielowymiarowego zagadnienia jest prawidtowe — obecnie jedynie podejscie MBSE daje
Szanseg na opanowanie ztozonosci, bedgcej przedmiotem pracy.
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W Rozdziale 1 sformutowano najwazniejsze hipotezy pracy:

1. ,Wczesna wspoétpraca w zakresie zintegrowanego bezpieczenstwa i ochrony w catym cyklu
zycia produktu zapewni najwyzszg niezawodnos$¢ i jakos¢ wbudowanych systeméw
samochodowych o wysokiej autonomii, minimalizujgc ryzyko i zapewniajac wysokg
efektywnosé procesu projektowania.”;

2. ,Opracowanie nowatorskiego modelu rozwoju, ktéry wyposaza firmy w kompleksowe
narzedzi imetodologie do efektywnego zarzgdzania skomplikowanym projektowaniem
ztozonych systemow wbudowanych o wysokiej autonomii, przy jednoczesnej integracii
bezpieczenstwa i ochrony w catym procesie, znacznie poprawi niezawodnosé systemu, skréci
czas opracowywania i zwiekszy ogélne bezpieczenstwo i ochrone pojazdu.”

Zwigzane z nimi cele pracy:

1. ,Sformutowanie praktycznego i mozliwego do wdrozenia podejscia do projektowania
iwdrazania zaawansowanych systeméw sterowania w wysoce zautomatyzowanych
pojazdach, majgcego na celu poprawe niezawodnosci systemu, wspieranie synergii miedzy
zespotami programistycznymi, minimalizacje powielania wysitkéw i przyspieszenie ogélnego
rozwoju.”;

2. ,Zaproponowanie referencyjnego modelu projektowania organizacyjnego i metodologii
technicznej dostosowane] do zastosowania w dziatach badawczo-rozwojowych firm
motoryzacyjnych, koncentrujgcej si¢ na zaawansowanych systemach sterowania w wysoce
zautomatyzowanych pojazdach, integrujacej bezpieczenstwo i ochrone w catym procesie
rozwoju oraz usprawniajgcej wspoétprace i komunikacje w zespotach.”

W Rozdziale 1 zawarto rowniez szczegotowy plan rozprawy oraz trafnie okreslono wktad rozprawy
w rozwéj dyscypliny naukowej:

1. Pionierska integracja analizy cyberbezpieczenstwa i bezpieczenstwa;

Naswietlenie zaleznosci technicznych i ich wptywu na ryzyko;

Rozwaj nowatorskich, elastycznych i kwantyfikowalnych ram analizy ryzyka;

Koncentracja na wczesnym ograniczaniu ryzyka i proaktywnej kulturze bezpieczeristwa;
Promocja perspektywy inzynierii systemow w celu zwigkszenia bezpieczenstwa i ochrony;
Doskonalenie metodologii analizy ryzyka.

o 0NN

2.2. Rozdziat 2. Przeglad literatury

Autor bardzo szczegétowo przeanalizowat wszystkie standardy, ktére nastepnie wykorzystywat
oraz integrowat wramach rozprawy (ISO 26262:2018, ISO 21434:2021, ISO 21448:2019).
W przyjazny sposob przyblizyt procesy, zwigzane z opracowaniem nowego produktu (Rys. 2.1).
Wyjasnit zagadnienia marnotrawstwa w obszarach zarzadzania: procesami NPD (New Product
Development, Tabela 2.1) oraz procesami inzynieryjnymi (Tabela 2.6).
Bardzo cennym jest z pewnosciag oméwienie kierunkéw rozwoju architektury pojazdéw
i powigzane z tym problemy. W Tabeli 2.4 podsumowano wszystkie mozliwe kategorie komunikacji
w ramach ekosystemu, w jakim funkcjonuja pojazdy, zas Rys. 2.13 pokazuje jak ztozony problem
Autor probuje rozwigza¢ w swojej pracy badawczej.
Rozdziat jest bardzo rozbudowany, jednakze dzigki temu bardzo dobrze przygotowana jest baza
do oméwionych w kolejnych rozdziatach wynikéw badari.
Kluczowg wartoscig Rozdziatu 2 jest Rys. 2.6, prezentujgcy zintegrowany z perspektywy
standardow bezpieczenstwa, cyberbezpieczenistwa oraz bezpieczefistwa zamierzonej
funkcjonalnosci model V.
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Z kolei dyskusja zwigzana z zawartoscig Rys. 2.20 $wiadczy o bardzo zaawansowa nymwarsztacie
Autora rozprawy —tgczenie podej$é zaprezentowanych na nim w procesach opracowania nowych
produktéow wymaga wysokiej kultury organizacyjnej wykorzystujgcego takie procesy
przedsigbiorstwa oraz wysoko wykwalifikowanej kadry dziatéw badawczo-rozwojowych.

Z duzg szkodg dla Rozdziatu 2, Autor nie omoéwit osiggnieé, wynikajgcych ze wskaza nych
publikacji, ktorych byt autorem lub wspétautorem.

W Rozdziale 2 czuje sig niedosyt cytowania prac, opisujgcych rézne obszary wykorzystania
podejscia MBSE w motoryzacji. Bezpieczenstwo funkcjonalne i cyberbezpieczeristwo
W procesach projektowania oprogramowania to jeden z obszaréw. Chciatoby sie dowiedzieé, jak
wyglada kwestia wykorzystania podejScia na réznych etapach proceséw, wynikajgcych ze
standardu I1SO 26262:2018. W normie tej wskazuje si¢ réwniez na formalne lub pétformalne
Jjezyki/metody modelowania. W Rozdziale 2 nie wskazano réwniez, czy i jeZeli tak, to jak
zagadnienie integracji podej$¢ wynikajgcych z réznych uwarunkowarn (standardéw, wytycznych)
Jjestrozwigzywane w innych niz motoryzacyjna, branzach. Dyskusja taka istotnie podniostaby i tak
juz bardzo wysoki poziom Rozdziatu 2.

2.3. Rozdziat 3. Nowe ramy proceséw projektowania modutéw sterowania
elektronicznego

Jest to najwazniejszy z perspektywy celu pracy oraz postawionych przez Autora hipotez rozdziat.
Zaprezentowano w nim (Rysunek 3.1. Widok wysokiego poziomu ram CyberSafety — tzw. Top-level
architecture) koncepcje referencyjnego modelu architektury nowego zintegrowanego procesu
projektowania. To w mojej ocenie gtowne osiggniecie pracy. Do opracowania nowych ram procesu
projektowego wykorzystano notacje BPMN 2.0 (Business Process Model and Notation). Uzyto
notacje bazowej, bez zadnych modyfikacji metamodelu. Dzigki temu Autor mégt wykorzystaé
wbudowane w narzedzie Bizagi Modeler funkcje weryfikacji poprawnosci (w tym kompletnosci)
tworzonych modeli.
W ramach nowego zintegrowanego procesu (CySa — CyberSafety Framework) powigzano trzy
procesy projektowe: FuSa (Functional Safety; zagadnienie opisane w ramach normy ISO 26262),
CySe (Cybersecurity; zagadnienie bedgce przedmiotem standardu ISO 21434) oraz SOTIF(Safety
of Intended Functionality; zgodnie z normg ISO 21448). Opracowano kompletne ramy nowego
procesu projektowania modutéw sterowania pojazdu o wysokim stopniu autonomicznosci.
W rozdziale 3 przedstawiono wszystkie elementy tzw. Frameworka: proces projektowy, przybornik
modelowania, perspektywy/ widoki modelowania, obiekty modelowania, definicje relacji oraz
role wrelacjach pomiedzy obiektami modeli). Przedstawiono elementy ram procesu
projektowania, zwigzane z przeprowadzonymi dla zintegrowanego podejécia analizami:
1. HARA- Hazard Analysis and Risk Assessment (ISO 26262);
2. HIRE -Hazard Identification and Risk Evaluation (1SO 21448);
3. TARA-Threat Analysis and Risk Assessment (ISO 21434).
W rozdziale 3 bardzo szczegétowo oméwiono zagadnienie ujednolicenia standardéw oraz
zwigzanych z nimi analiz tgczgc je w jednym procesie projektowym. Byto to niezwykle ambitne
zadanie zaréwno z analitycznego jak i syntetycznego punktu widzenia. Doktorant opisat
proponowane ramy projektowania ze wszystkich mozliwych i jednoczesnie niezbednych
perspektyw/ faz: fazy koncepcji lub przygotowania projektu (1); fazy projektowania (2); fazy
wdrozenia (3); fazy weryfikacji (4); fazy walidacji (5); fazy produkcji/ wydania (6); fazy utrzymania
(7) oraz fazy wycofania z eksploatacji (8).
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W podsumowaniu rozdziatu 3 zaprezentowano w formie bardzo dobrze przygotowanych
zestawien tabelarycznych (tabele 3.3 do 3.9) wszystkie mozliwe produkty robocze (efekty pracy
projektowej w poszczegdlnych fazach). Z jednej strony wskazano produkty, charakterystyczne dla
kazdego z integrowanych w pracy standardéw (ISO 26262:2018, I1SO 21434:2021 oraz I1SO
21448:2019), z drugiej zas zaproponowano zestaw produktéw zintegrowanego podejscia
CyberSafety (CySa).

Na koniec rozdziatu 3 oméwiono rekomendacje dla wdrazania zaproponowanego w rozprawie
zintegrowanego podejscia projektowego, co dopetnia gtéwnego osiggniecia recenzowanej
rozprawy.

2.4. Rozdziat 4. Proponowany model oceny systemow aktywnego bezpieczeristwa
oparty na zdefiniowanych wskaznikach

Rozdziat 4 poswigcono ocenia zaproponowanego podejscia poprzez realizacje kompletnego

studium przypadku wdrozenie zaawansowanej funkcji wspomagajacej jazde autonomiczna, jaka

jest Highway Pilot. Ramy CyberSafety zostaty ocenione poprzez walidacje ich skutecznosci przy

uzyciu funkcji aktywnego wspomagania kierowcy (Highway Pilot), funkcji automatyzacji pojazdu

na poziomie 3. Do analizy funkcji HP wykorzystano w pracy oprogramowanie ANSYS medini

analyze. Jednym z powodow byta wyjgtkowa cecha tego narzedzia, jakg jest mozliwosé

prowadzenia analiz zwigzanych ze wszystkimi, integrowanymi w oceniane] rozprawie

standardami. Medini analyze udostepnia narzedzia dla: Failure Mode and Effect Analysis (FMEA),

Fault Tree Analysis (FTA) oraz Event Tree Analysis (ETA).

W kolejnych podrozdziatach zaprezentowano analizy zwigzane z fazami zintegrowanego procesu

projektowania. Zaprezentowano komplet metryk dla wykorzystanej funkeji HP. Istotny dla pracy

jest zdefiniowany wskaznik, opisujgcy redukcje wysitku (naktadu pracy) w zakresie wytworzenia

wymaganych dla procesu produktéw pracy.

W rozdziale 4 zdefiniowano rowniez tzw. wazony wspétczynnik bezpieczerstwa (WSS — Weighted

Safety Score), bedgcy kombinacjg wskaznika bezpieczenstwa zagrozen (HaSl — Hazard Safety

Indicator) oraz oceny zagrozenia ryzyka (ThRS — Threat Risk Score).

W rozdziale 4 zaprezentowano serig réznego rodzaju wskazZnikéw oceny procesu, wyznaczono

réwniez ich wartosci dla przyktadu projektu funkcji Highway Pilot:

1. Wskaznik identyfikacji ryzyka bezpieczenstwa i ochrony (SSRIR — Security And Safety Risk

Identification Rate);

Wskaznik pokrycia oceny ryzyka (RAC — Risk Assessment Coverage);

Skutecznos¢ przegladu projektu (DRE — Design Review Effectivenes);

Kompletnos¢ strategii tagodzenia skutkéw (MSC — Mitigation Strategy Completeness);

Wskaznik zgodnosci projektu (DCR — Design Compliance Rate);

Poziom ryzyka rezydualnego (RRL — Residual Risk Level);

Pokrycie wymagan bezpieczenstwa i ochrony (SRC — Security and Safety Requirement Coverage);

Wskaznik ztozonosci projektu (DCI - Design Complexity Index);

9. Wskaznik wnioskéw o zmiane projektu (DCRR - Design Change Request Rate).

W bardzo czytelny sposéb wykazano wyzszos¢ proponowanego zintegrowanego procesu

CyberSafety na podejsciem z indywidualnym wykorzystaniem podej$¢ projektowych opisanych

w odpowiednich standardach.
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2.5. Rozdziat5. Wnioski i rekomendacije

W ostatnim numerowanym rozdziale Autor podsumowuje wyniki badan opisane w rozdziatach od
2 do 4. Wykazuje odpowiedZ na najwazniejsze problemy przywotane w rozdziale 2 rozprawy.
Podkresla i omawia konieczno$¢ przyjecia nowego sposobu myslenia o bezpieczeristwie
pojazdéw (rysunki 5.1, 5.2), z silosowego na zintegrowane podejscie, dla ktérego wsparcia
w rozdziale 3 doktorant proponuje nowy referencyjny model architektury procesu projektowego.
Podsumowuje uzyte w przyktadowym modelu (i procesie) wskazniki, tgczace integrowane
W rozprawie podejscia.

2.6. Zatgczniki
Istotng czgscig recenzowanej rozprawy doktorskiej sg dwa zatgczniki:
1. Zatgcznik Azawiera kompletny eksport schematu zaprojektowanego procesu CyberSafety
ze Srodowiska Bizagi Modeler;
2. Zatgcznik B zawiera analizg cyberbezpieczeristwa struktury funkcjonalnej systemu
Highway Pilot, wykonang w oprogramowaniu ANSYS Medini analyze. Projekt jest dostepny
do pobrania z linka zawartego w rozprawie.

3. Ocena merytoryczna pracy

3.1. Istotnos$¢ zagadnienia, celu i zakresu rozprawy

Tematyka recenzowanej rozprawy, zwigzana z wykorzystaniem podejscia Model-Based Systems
Engineering do systemowej analizy bezpieczenstwa uktaddw sterowania w pojazdach. Doktorant
w bardzo uporzadkowany sposob, charakterystyczny dla podejscia MBSE prezentuje autorskg
koncepcje integracji roztgcznych dotychczas zagadnienn projektowania: bezpieczenstwa
funkcjonalnego, cyberbezpieczerstwa oraz bezpieczernstwa zamierzonej funkcjonalnosci.
Niniejsza rozprawa wpisuje si¢ w aktualny i bardzo dynamicznie rozwijajgcy sie obszar rozwoju
motoryzacji, jakim jest ,wspoétczesny samochéd, definiowany jako platforma sprzetowa
definiowana programowo”. Taki kierunek rozwoju autonomicznych pojazdéw sprawia, ze
zagadnienie bezpieczenstwa funkcjonalnego w powigzaniu z cyberbezpieczeristwem nabiera
kluczowe znaczenia.

Uwazam, ze tematyka poruszana w pracy jest bardzo aktualna i ma olbrzymie znaczenie
praktyczne. Proponowane rozwigzanie wpisuje sie w trendy, co potwierdza m.in. dostepnosé
integrowanych w pracy analiz w oprogramowaniu ANSYS medini analyze.

W rozprawie postawiono dwie gtdwne hipotezy badawcze:

1. ,Wczesna wspétpraca w zakresie zintegrowanego bezpieczeristwa i ochrony w catym
cyklu zycia produktu zapewni najwyzszg niezawodnosé i jakosé wbudowanych systemow
samochodowych o wysokie] autonomii, minimalizujgc ryzyko i zapewniajac wysoka
efektywnosé procesu projektowania”;

2. ,Opracowanie nowatorskiego modelu rozwoju, ktéry wyposaza firmy w kompleksowe
narzedzia i metodologie do efektywnego zarzadzania skomplikowanym projektowaniem
ztozonych systeméw wbudowanych o wysokiej autonomii, przy jednoczesnej integracji
bezpieczenstwa i ochrony w catym procesie, znacznie poprawi niezawodnos$¢ systemu,
skroci czas opracowywania i zwigkszy ogoélne bezpieczenstwo i ochrone pojazdu”.

Wedtug mnie tezy recenzowanej rozprawy sg poprawne i odpowiednio sformutowane.
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Najwazniejsze cele recenzowanej rozprawy to:

1. ,Sformutowanie praktycznego i mozliwego do wdrozenia podejscia do projektowania
iwdrazania zaawansowanych systeméw sterowania w wysoce zautomatyzowanych
pojazdach, majgcego na celu poprawe niezawodnosci systemu, wspieranie synergii
miedzy zespotami  programistycznymi, minimalizacje = powielania  wysitkéw
i przyspieszenie ogolnego rozwoju”;

2. ,Zaproponowanie referencyjnego modelu projektowania organizacyjnego i metodologii
technicznej dostosowane] do zastosowania w dziatach badawczo-rozwojowych firm
motoryzacyjnych, koncentrujgcej sie na zaawansowanych systemach sterowania
wwysoce zautomatyzowanych pojazdach, integrujgcej bezpieczeristwo i ochrone
W catym procesie rozwoju oraz usprawniajgcej wspétprace i komunikacje w zespotach”.

Uwazam, Zze cele pracy sg istotne i spetniajg wymagania stawiane rozprawom doktorskim.
Wedtug mnie, oba cele pracy zostaty w rozprawie osiagniete.

3.2. Zawartosc¢ merytoryczna pracy

W recenzowanej przeze mnie rozprawie zdecydowanie najwazniejszym rozdziatem jest rozdziat 3,
opisujgcy zaproponowane przez Autora ramy nowego zintegrowanego procesu projektowania.
Rozdziat 2, stanowigcy bardzo szczegétowe studium dostepnej dla zagadnienia literatury, stanowi
solidny fundament zaréwno dla propozycji z rozdziatu 3 jak i potwierdzajgcego postawione przez
doktoranta hipotezy w réwnie waznym rozdziale 4. Praca ma wyraZny podziat zaréwno z uwagi na
charakter jak i zawartos¢ merytoryczng — podziat migdzy rozdziaty od 2 do 4. Catosé uzupetniaja
Zataczniki A oraz B.

Za najwazniejsze osiggnigcie rozprawy doktorskiej uwazam rozdziaty: trzeci oraz czwarty.
Zawierajg one bowiem koncepcje opracowanej metodyki oraz jej weryfikacje w toku
autorskich badan doktoranta.

3.3. Uwagi merytoryczne i pytania dyskusyjne

Biorgc pod uwage kwestie poruszone w recenzowanej przeze mnie rozprawie, chciatbym poruszyé
i prosi¢ o wyjasnienie podczas obrony nastepujgcych, opisanych ponizej kwestii.

Pytanie 1

W rozdziale 3 wykorzystano notacje BPMN 2.0 do opisania referencyjnego modelu projektowania
zintegrowanego przez autora w ramach procesu CyberSafety. Czy Autor dokonywat modyfikacji
metamodelu przyjetej notaciji, jezeli tak to w jakim zakresie? Czy byto to potrzebne? A jezeli nie, to
jakie byty tego powody.

Pytanie 2

W rozdziale 2 dokonano bardzo szczegétowego przegladu literatury. Prosze o uwzglednienie
dyskusji na temat publikacji autora rozprawy i ich zwigzku z recenzowang pracg w prezentacji
podczas obrony.

Pytanie 3

W pracy niewiele miejsca poswigcono zagadnieniu wykorzystania podejscia MBSE w motoryzacji.
Czy Autor mogtby odpowiedzie¢, w jakich obszarach, poza analizg bezpieczeristwa, pomaga
podejscie MBSE - ktdre procesy zwigzane z branzg motoryzacyjng wspiera?
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Pytanie 4

Podsumowanie pracy (rozdziat 5) precyzyjnie domyka postawione w rozprawie hipotezy badawcze
oraz przyjete cele. W rozdziale podsumowujgcym zabrakto w mojej ocenie kierunkéw przysztych
badan, jakie na kanwie osiggnigcia doktoranta mogtyby byé prowadzone. Czy moge prosié
0 uzupetnienie tego punktu podczas obrony?

Pytanie 5

»Zatgcznik A. CyberSafety Framework” zawiera eksport z projektu oprogramowania Bizagi
Modeler kompletnego projektu. Duzg wartoscia dla pracy bytby syntetyczny raport kluczowychdla
celu pracy fragmentow, cho¢ catos¢ modelu tez pokazuje naktad pracy. Prosze o informacje, czy
oprogramowanie Bizagi Modeler posiada modut projektowania personalizowanych raportéw?
Pytanie 6

W pracy bardzo szczegétowo przedstawiono wiele elementéw modelowania w réznych
narzedziach. Czy podczas obrony doktorant mégtby na syntetycznym slajdzie zaprezentowag,
jakich narzedzi uzywat do ktérego z fragmentow swojej pracy badawczej. Bedzie to duza wartosé
dla os6b uczestniczacych w obronie. Ciekawym aspektem dla stuchaczy bedzie perspektywa
ekonomiczna wdrozenia: koszt oprogramowania, liczba os6b zaangazowanych w realizacje
procesow w podejsciu zintegrowanym a w podejsciu z rozdzielonymi analizami bezpieczenstwa.
Pytanie 7

W tabeli 2.4. Kategorie komunikacji w potgczonym ekosystemie zamieszczono kilkanascie
powigzan: IV, V2V, V2§, S2V, V2l, 12V, V2E, E2V, V2T, T2V, S2I, 12S, I2E, E2I, V2G. Prosze
0 przedstawienie tych kategorii oraz tgczgeych ich w formie graficzne]. Z tekstu bowiem nie
wynika, jakie sg roznice pomiedzy Surrounding, Infrastructure, Ecosystem oraz Grid. Jest to
ciekawe zagadnienie. Nie oczekuje prezentacji tego zagadnienia podczas obrony.

3.4. Ogdblna ocena pracy

Wedtug mnie przedstawiona do recenzji rozprawa jest naukowo kompletna. Potwierdzeniem tego
jest wystgpowanie w rozprawie: (1)odniesien do bogate] literatury przedmiotu badan;
(2) niezbgdnych do zrozumienia przedstawionych zagadnieri definicji — cho¢ jest ich wiele, to
autor dotozyt staran, bo obszar pojec¢ byt kompletny; (3) szczegétowego oméwienia gtéwnego
osiggnigcia pracy, jakim jest zintegrowany proces projektowania; (4) szczegétowego opisu
wykorzystanych w studium przypadku rodzajéw analiz, wskaZnikéw; (5) opisu uzytego w pracy
oprogramowania oraz notacji; (6)analizy i omdwienia wynikéw badari wtasnych;
(7) podsumowania wynikéw, probleméw i wskazania rekomendacji dla zainteresowanych
wdrozeniem wynikow doktoranta w praktyce.

Poszukiwania naukowe doktoranta zaowocowaty uporzgdkowanymi, logicznie spéjnymi oraz
implementacyjnie  atrakcyjnymi  rozwigzaniami z obszaru analizy bezpieczeristwa
i cyberbezpieczenstwa systemu sterowania pojazdu o wysokim stopniu automatyzacji jazdy.
Zaprezentowane w pracy badania majg charakter rozwojowy, zmierzajgcy ku opracowaniu
kompleksowego narzedzia/ standardu integrujgcego trzy opisane w pracy podejécia projektowania.
Przedstawiona do recenzji rozprawa doktorska stanowi w mojej ocenie oryginalne rozwigzanie
zdefiniowanego na wstepie problemu naukowego. Zaprezentowane wyniki badan wykazuja
0gblng wiedze teoretyczng kandydata w dyscyplinie naukowej automatyka, elektronika,
elektrotechnika i technologie kosmiczne zas poziom precyzji opisu postawionej w pracy
a nastegpnie udowodnionej tezy badawczej dowodzg umiejetnosci doktoranta do zespotowego
oraz samodzielnego prowadzenia pracy naukowej.
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4. Gtowne osiggniecia rozprawy

Za najistotniejsze osiggniecia doktoranta w zwigzku z recenzowang rozprawa uwazam:

1. opracowanie i szczegotowg prezentacje przegladu literatury w obszarach integrowanych
podejs¢ w aspekcie bezpieczenstwa w motoryzacji;

2. omoéwienie aspektéw zarzadzania projektami rozwoju oprogramowania w systemach
wspomagajgcych jazde o wysokim stopniu automatyzacji;

3. kompletng propozycjeg integracji metod projektowania w ramach procesu CyberSafety;

4. opracowanie kompletnego zintegrowanego procesu projektowania zwykorzystaniem
notacji typowej dla modelowania proceséw— BPMN 2.0;

5. Zzaproponowanie wazonego wspotczynnika bezpieczenstwa (WSS - Weighted Safety Score);

6. przedstawienie opracowanych w rozprawie metod i narzedzi w studium przypadku,
potwierdzajgc wszystkie stawiane hipotezy i osiggajac zdefiniowane cele.

Stwierdzam, Ze doktorant dysponuje wymaganym do prowadzenia badar naukowych zasobem
wiedzy oraz umiejetnosciami, jak réwniez kompetencjami z zakresu dyscypliny naukowej
automatyka, elektronika, elektrotechnika i technologie kosmiczne.

5. Ocena poziomu edytorskiego rozprawy

Praca w zakresie tresci charakteryzuje si¢ logicznym i bardzo uporzadkowanym podziatem.
Rozprawa napisana w jezyku angielskim, z prawidtowym uzyciem bardzo hermetycznego
dziedzinowo jgzyka. Styl oraz poziom jezykowy prawidtowe. Praca zredagowana starannie, rysunki
w wiekszosci czytelne.

Jedyng uwagg jest brak spdjnosci w zakresie podejscia Zatgcznikéw. Dodatek A wystepuje w pracy
w formie wydruku projektu — niestety z uwagi na uzycie standardowego szablonu eksportu niezbyt
starannie sformatowanej. Dodatek B stanowi link do pobrania kompletnego projektu.

Sprawia to, ze praca jest do$¢ obszerna. Wystarczytoby zatgczenie Dodatku A w analogicznej
formie jak Dodatek B.

Nalezy zaznaczyC, ze zawarta tutaj drobna uwaga edytorska nie wptywa w zaden sposéb na
wartosé merytoryczna przedtozonej rozprawy doktorskie;.

6. Whnioski koncowe

Po zapoznaniu sig¢ z pracg doktorskg pt. ,Systemowa analiza bezpieczenstwa uktadéw
sterowania w pojazdach o wysokim stopniu automatyzacji jazdy” stwierdzam, ze:

I . tni
wtasciwe ustawowe wymagania stawiane rozprawom doktorskim oraz miesci sie w dyscyplinie
automatyka, elektronika, elektrotechnika i technologie kosmiczne i w zwigzku z powyzszym

— - oktorskiei l <

mgr inz. Piotra Pigtka do publicznej obrony w wyzej wspomnianej dyscyplinie.

Onekruemitc.

Krzysztof Pietrusewicz



