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[. OBSZAR PROBLEMOWY ROZPRAWY

Opiniowana rozprawa doktorska ma charakter aplikacyjny, zwiazany z zachodzacym i obserwowanym
obecnie intensywnym rozwojem przemystu motoryzacyjnego, a przede wszystkim innowacjami
w projektowaniu i produkcji samochodéw. Rozwdj ten, ktéry jest mozliwy dzieki postepowi w zakre-
sie elektroniki, automatyki oraz informatyki, jest wielowatkowy. Jednym z celéw, istotnych dla roz-
wazan prezentowanych w rozprawie jest dazenie do poglebienia automatyzacji, czyli zastgpowania
przez urzgdzenia techniczne czlowieka, kierowcy w wykonywaniu czynnosci zwiazanych z kierowa-
niem i obstugg samochodu. Celem dzisiaj jeszcze dosy¢ odlegtym jest opracowanie samochodow
w pehi zautomatyzowanych, czyli tak zwanych samochodéw autonomicznych, w ktérych udziat
cztowieka w jego kierowaniu i obstudze bylby catkowicie wyeliminowany. Wazne i aktualne s3 takze
cele posrednie, cechujace sie przejmowaniem kolejnych czynnosci kierowcy przez urzadzenia tech-
niczne, ale z zachowaniem decydujacego wplywu czlowieka na kierowanie pojazdem. Wspolczesne
samochody s3 wyposazone w wiele urzadzen wspomagajacych kierowce i znanych pod wsp6lng na-
zwg zaawansowanych systemow wspomagania kierowcy (ang. ADAS, Advanced Driver Assistance
System). Sg one realizowane przez wyspecjalizowane urzadzenia elektryczne i elektroniczne. Dziata-
nie tych urzadzen musi by¢ bezpieczne, co jest regulowane odpowiednimi normami miedzynarodo-
wymi 1 urzeczywistniane przez producentéw zaréwno wspomnianych urzadzen, jak i samochodéw,
rozumianych jako produkt koncowy. Catoksztalt zagadnien zwigzanych z tak pojmowanym bezpie-
czenstwem systemow (uktadoéw) wspomagajacych kierowce jest w rozprawie okre$lany mianem bez-
pieczefistwa funkcjonalnego (ang. FuSa, Functional Safety). Warto zauwazy¢, ze wzrost liczby urzg-
dzen wspomagajgcych kierowce rodzi nowe problemy, np. koordynacji ich dziatania oraz wiasciwej
wymiany informacji migdzy nimi. Nalezy podkresli¢, ze rozw(j charakteryzowanych tutaj urzgdzen
elektronicznych do wspomagania kierowcéw pociagnat za sobg koniecznosé wykorzystywania coraz
bardziej zaawansowanego oprogramowania, ale na tym etapie rozwoju automatyzacji kierowania sa-




mochodami, nie byla to jeszcze kwestia krytyczna i kluczowa z punktu widzenia bezpieczenstwa.
Specyficzne projekty takich urzadzen bazowaly na osiagnieciach metodologicznych z obszaru syste-
mdw mechatroniczaych i wbudowanych.

Rozwdj technicznych i metodologicznych srodkéw informatyki, przede wszystkim w zakresie szyb-
kiego przesylania, przetwarzania i gromadzenia duzych wolumendow danych (informacji) umozliwit
rozszerzanie zakresu omawiane]j automatyzacji, dostarczanie kierowcy na biezaco réznych informacji
przydatnych w trakcie kierowania oraz jedno- albo dwukierunkowy kontakt z otoczeniem samochodu.
Mozliwos¢ wykorzystania tego typu dodatkowych funkcjonalnosci w samochodach sprawia, ze obec-
nie wyzwania w motoryzacji nie tylko polegaja na doskonaleniu systeméw mechanicznych, elektrycz-
nych, czy elektronicznych, ale raczej na wiasciwych sposobach wykorzystywania $rodkéw informaty-
ki, w tym zwlaszcza oprogramowania, w ktérym zaimplementowano czesto ztozone algorytmy prze-
twarzania informacji. Dlatego mozna sie spotkaé w literaturze przedmiotu ze stwierdzeniami, ze obec-
nie samochdd jest to pojazd definiowany programowo (ang. SDV, Software Definied Vehicle) albo
w~Zaawansowane urzadzenie elektroniczne na kotach, skoncentrowane na oprogramowaniu”. Jest
oczywiste, ze dla takich produktéw, jakimi s3 wspomniane nowoczesne samochody, kwestie bezpie-
czenstwa zwiazanego z pozyskiwaniem, transmisja, przetwarzaniem, gromadzeniem 1 wykorzystywa-
niem danych, majace wplyw na funkcjonowanie samochoddw, sg szczegdlnie wazne i krytvczne.
Kwestie takie zwykle okresla si¢ wspdlnym mianem ,,cyberbezpieczenistwa”, a w ocenianej pracy jest
wykorzystywany akronim CySe (ang. Cybersecurity).

Cyberbezpieczenstwo w samochodach jest stosunkowo nowym i aktualnym obszarem badan oraz
rozwoju, z oczywistym zastosowaniem w przemysle samochodowym oraz o charakterze interdyscy-
plinarnym, dotyczacym zaréwno informatyki, ale takZe elektroniki i automatyki. Z punktu widzenia
ostatnich dwdch wymienionych dyscyplin (bedacych poddyscyplinami dyscypliny Automatyka, elek-
tronika, elektrotechnika i technologie kosmiczne) opisywane zagadnienia i wyzwania sa istotne, m.in.
dla rozwoju systemow mechatronicznych oraz cyberfizycznych.

Szeroko rozumiane bezpieczenstwo dzialania samochodéw jest zasadnicza motywacja podjecia badan
przez doktoranta, ktére zaowocowaly oceniana rozprawg doktorska. Doktorant stusznie zauwazyl, ze
bezpieczenstwo funkcjonalne (FuSa) oraz cyberbezpieczenstwo (CySe) s3 ze soba powiazane
i w calym cyklu zycia samochodu nalezy je rozpatrywac tacznie. Efektern koncowvm prac, ktére bar-
dziej dokfadnie beda omdéwione w nastepnym punkcie tej recenzji, jest propozycja procesu CyberSafe-
ty, czyli oryginalnego rozwiazania projektowego, ktéry moze by¢ wykorzystany w branzy motoryza-
cyjnej. Oryginalnym wkiadem doktoranta w opracowanie ram procesu CyberSafety jest wykorzystanie
podejsécia holistycznego, ktore jest oferowane przez inZynierie systeméw i moze byé stosowane
w roznych dzialach gospodarki.

Podsumowujac, uwazam, Zze zagadnienie badawcze, o charakterze giéwnie aplikacyjnym, do rozpa-
trzenia w trakcie realizacji pracy doktorskiej zostalo wybrane prawidlowo 1 moze by¢ ulokowane
w dyscyplinie Automatyka, elektronika, elektrotechnika i technologie kosmiczne.



II. ZAWARTOSC ROZPRAWY

Podstawg recenzji jest rozprawa doktorska napisana w jezyku polskim. Doktorant przedstawi} réwniez
Jej wersje w jezyku angielskim. Tekst liczy 318 stron, w tym 137 stron zawierajacych dodatek z mode-
lem procesu CyberSafety, ktéry utworzono z wykorzystaniem narzedzia Bizagi Modeller, a takze
streszczenia, spisy tresci i rysunkow oraz z wykaz skrétéw. Czgsé zasadnicza przedstawiona na 181
stronach zostala podzielona na pigé rozdzialdéw i zawiera wykaz 131 pozycji literaturowych.
W rozdziale 1. przedstawiono motywacje podjecia pracy, jej zakres i strukture, sfomutowano hipotezy
i cele rozprawy, a takze scharakteryzowano wklad w dyscypline Automatyka, elektronika, elekiro-
technika i technologie kosmiczne. Ostatni, piaty rozdziat zawiera podsumowanie i wnioski.

Rozdziat 2. jest poswigcony wyjasnieniu uzywanych dalej pojeé i metod oraz przegladowi literatury
ze szczegdlnym uwzglednieniem pozycji na temat aktualnych wyzwan i innowacyjnych rozwigzan
w zakresie bezpieczenstwa i cyberbezpieczefistwa w branzy motoryzacyjnej. Scharakteryzowano me-
todg (model) V, czyli stosowana dalej w rozprawie metode obejmujaca caloksztatt dziatan zwigzanych
z wytwarzania produktéw, m.in. oprogramowania, szeroko wykorzystywana w inzynierii systeméw.
Omdwiono problematyke bezpieczenstwa funkcjonalnego oraz cyberbezpieczenstwa w sektorze moto-
ryzacyjnym. Zaprezentowano rozszerzenie standardowego zakresu bezpieczenstwa funkcjonalnego
FuSa, zgodnego z norma ISO 26262:2018, poprzez uwzglednienie tzw. bezpieczefistwa zamierzongj
funkcjonalnosci SOTIF, (ang. Safety of Intended Functionality). Takie szersze rozumienie bezpieczen-
stwa funkcjonalnego wraz z cyberbezpieczenstwem jest rozwijane w dwoch kolejnych rozdziatach
rozprawy. Przedyskutowano wyzwania zwiazane z rozwojem, a zwlaszcza projektowaniem i utrzyma-
niem produktéw przemystu motoryzacyjnego typu SDV i niezalezaych od sprzetu. Miedzy innymi
wskazano na réine mozliwe architektury takich produktow. Omowiono sposoby zapewniania odpo-
wiedniej jakosci oprogramowania wytwarzanego na potrzeby przemysiu motoryzacyjnego i imple-
mentowanego w jego produktach, poprzez stosowanie rygorystycznych standardéw bezpieczenstwa,
np. ASPICE, (ang. Automotive Software Process Improvement and Capability Determination) w pola-
czeniu z modelem V i w pelnym cyklu Zycia produktu.

Szczegdtowo scharakteryzowano takze zagrozenia bezpieczenstwa oraz konieczno$¢ wdrazania ade-
kwatnych sposobéw ochrony dla réznych przewidywanych wizji systemdéw motoryzacyjnych. Osobne
punkty poswiecono przedstawieniu roznych metod zarzadzania projektami oraz inZynierii systemdw
opartej na modelach. Oba te zagadnienia sa bardzo wazne i stosowane przez doktoranta w opracowa-
niu autorskiego systemu CyberSafety.

Dobér tresci rozdziatu 2., sposéb ich prezentacji oraz wlasciwe poslugiwanie si¢ Zrédlami litera-
turowymi potwierdzaja wiedze teoretyczna doktoranta, m.in. w zakresie nowoczesnych syste-
méw whbudowanych w tym ich oprogramowania, inzynierii systemow oraz projektowania ukla-
déw elektronicznych stosowanych w nowoczesnych pojazdach samochodowych, z uwzglednie-
niem ich bezpieczenstwa funkcjonalnego oraz cyberbezpieczenstwa.

Dwa kolejne rozdzialy przedstawiajg oryginalne osiggnigcia doktoranta. W rozdziale 3. jest przedsta-
wiona ogélna postal procesu CyberSafety; w kolejnych podpunktach sg prezentowane jego czesci
sktadowe. Do zapisu wykorzystano notacje BPMN (ang. Business Process Model and Notation) oraz
jezyk SysML (ang. Systems Modeling Language) i postuzono sie w tym celu programem Bizagi Mo-



deller. Proces ten zapewnia taczne rozpatrywanie ogélnie pojetego bezpieczenistwa funkcjonalnego,
tzn. FuSa i SPOTIF oraz cyberbezpieczeristwa CySe. Do integracji wymienionych aspektéw bezpie-
czenstwa wykorzystano wybrane narzedzia inzynierii systeméw, ktore ogdlnie maja szeroki zakres
zastosowan, wykraczajacy poza branz¢ motoryzacji. Proces CyberSafety jest dedykowany wytwarza-
niu oprogramowania na potrzeby przemysh: motoryzacyjnego. Przyjete podejicie systemowe (holi-
styczne) oznacza nie tylko integracje réznych aspektow bezpieczefistwa, ale réwniez wszystkich eta-
pow cyklu zycia produktu, poczawszy od przygotowania projektu, poprzez opracowanie koncepcji,
projektowanie, wdrozenie, wydanie, utrzymanie, az do wycofania produktu i jego utylizacji. Zgodnie
z metodg V zarzadzania projektami przewidziano réwnolegte testowanie produktu poprzez jego wali-
dacje i weryfikacje, co jest szczegSlnie istotne w etapach projektowania i wdrazania. Etapy sg kolejno
prezentowane, a petna wersja powstatego modelu procesu CyberSafety jest przedstawiona w Dodat-
ku A. Szczegélnie obszernie zaprezentowano etap projektowania.

W rozdziale 4. doktorant podjgt probg oceny procesu CyberSafety. Ograniczyt j3 jedynie do rozpa-
trzenia jednego przyktadu, studium przypadku, ktérym byl system wspomagania jazdy autostrada HP
(ang. Highway Pilot). Do badania procesu CyberSafety dla rozwazanego przykladu, a w szczegdlnosci
do analizy zapewnianego przez niego bezpieczenstwa wykorzystano narz¢dzie Ansys Medini. Dia
przyjetych w tym rozdziale zatozen i danych okreglono poziom bezpieczeristwa systemu HP, jesli jego
aspekty FuSa, SPOTIF i CySe sa w kolejnych etapach uwzgledniane tgcznie. Do oceny poziomu bez-
pieczefistwa wykorzystano znane oraz whasne wskazniki oceny, w tym wazony wspélezynnik bezpie-
czenstwa WSS (ang. Weighted Safety Score), ktéry umozliwia roznicowanie znaczenia bezpieczed-
stwa funkcjonalnego i cyberbezpieczeristwa. Oceniano takze wplyw zastosowanej integracji aspektéw
bezpieczenistwa na zmniejszenie naktadu pracy (wysitku) przy realizacji projektu. W celu przeprowa-
dzenia badania dla opisywanego studium przypadku wykorzystano narzedzie Ansys Medini w zakre-
sie symulacji atakow na dziatanie systemu HP przy roznych scenariuszach. Wyrézniono scenariusze
uszkodzen dla CySe i zdefiniowano zagrozenia dla FuSa. Na tej podstawie zaproponowano potencjal-
ne scenariusze atakow. Nastepnie zasymulowano 15 réznych atakéw, dla ktérych przeprowadzono
taczng analize bezpieczenstwa. Narzedzie Ansys Medini umozliwito ocene wykonalnosci atakéw oraz
wyznaczenie stopni i rodzajéw zagrozen i strat, ktdre moga one spowodowaé. Przeprowadzona analiza
dla rozpatrywanego przypadku uzycia systemu HP potwierdzita skutecznosé projektowania oprogra-
mowania na potrzeby pojazdéw samochodowych z wykorzystaniem procesu CyberSafety, w ktérym
aspekty bezpieczenstwa funkcjonalnego w szerszym sensie i cyberbezpieczenstwa sa uwzgledniane
facznie. Kluczowy wynik jest zaprezentowany na rys. 4.43. Ciekawy wynik ilosciowy przedstawiono
w tabeli 4.19. Ze wzgledu na ograniczony zakres przeprowadzonych badan, nie ma podstaw do wy-
ciagania bardziej ogdlnych wnioskow.

Wyniki przedstawione w rozdzialach 3. i 4. potwierdzaja umiejetnosé samodzielnego prowadze-

nia badan przez doktoranta.




I1.

ORYGINALNE OSIAGNIECIA

Glownym osiggnigciem doktoranta jest

1.

Opracowanie oryginalnej metody projektowania i wdrazania zaawansowanych systeméw infor-
matycznych, implementowanych w zaawansowanych elektronicznych ukiadach wspomagania
kierowcow i zapewniajgcych bezpieczne funkcjonowanie pojazddw i skuteczng ochrong przed
cyberatakami — wigksze niz przy stosowaniu metod tradycyjnych. Wspomniana oryginalno$é me-
tody polega na lacznym uwzglednianiu w trakcie projektowania i wdrazania, a takze w pozosta-
fych etapach cyklu Zycia produktu réznych aspektow bezpieczenstwa, w tym bezpieczenstwa
funkcjonalnego, bezpieczefistwa zwigzanego z funkcjonalnosciami przewidywanymi do wprowa-

dzenia oraz cyberbezpieczenstwa.

Inne osiagnigcia, na ktdre warto zwré6cié uwage, to:

2.

Przeprowadzenie analizy bezpieczefnstwa modelu systemu wspomagania jazdy autostradg HP,
traktowanego jako przyktad do oceny mozliwosci zastosowania i skutecznosei procesu CyberSafe-
ty.

Sformutowanie i wykorzystanie do analizy bezpieczefistwa wspolczynnika WSS, stuzacego do
Iacznej oceny bezpieczenistwa funkcjonalnego i cyberbezpieczenistwa.

Prawidlowe wykorzystanie do opracowania procesu CyberSafety, w miejsce podejécia bazujacego
na dokumentach, podejscia systemowego, w tym metody V i podejécia bazujacego na modelach
MBSE (ang. Model Based Systems Engineering).

Wymienione osiagnigcia, mimo uwag krytycznych przedstawionych w nastepnym punkcie tej

recenzji, w stopniu zadowalajacym uzasadniajg stwierdzenie, Ze oceniana rozprawa doktorska

stanowi oryginalne rozwiazanie w zakresie zastosowania wlasnych wynikéw badan naukowych

doktoranta w branzy motoryzacyjnej.

IV. UWAGIKRYTYCZNE I POLEMICZNE

W stosunku do rozprawy mozna sformutowaé szereg uwag krytycznych i polemicznych, odnoszacych

sie zarowno do meritum rozwazar, jak i do sposobu prezentacji:

1,

W punkcie 1.2 sg podane hipotezy i cele badawcze rozprawy. W mojej ocenie, w rozprawach
doktorskich realizowanych w dziedzinie nauk inZzynieryjno-technicznych czesto trudno jest formu-
towaé hipotezy, czy tez tezy badawcze. Wazniejsze sa cele badawcze. Doktorant podat dwie hipo-
tezy, z ktdrych pierwsza jest kontrowersyjna. Brzmi ona nastepujaco: ,,Wezesna wspélpraca w za-
kresie zintegrowanego bezpieczenistwa i ochrony w calym cyklu Zycia produktu zapewni najwyzszq
niezawodnos¢ i jakosé whudowanych systemow samochodowych o wysokiej autonomii, minimali-
zujge ryzyko i zapewniajge wysokq efektywnosé procesu projektowania”. Stawianie takiej hipotezy
jest bardzo ryzykowne, poniewaz bardzo trudno byloby zwervfikowaé, ze wspomniane w niej sys-
temy samochodowe cechuja sie najwyzsza niezawodnoscig 1 jakoscig oraz powstale rvzyko jest
najmniejsze. Doktorant w ogole nie podejmuje w rozprawie préby uzasadnienia albo przetestowa-
nia tak postawione] hipotezy. Brak jest informacji o jakichkolwiek dziataniach optymalizacyjnych.
Poréwnuje jedynie swoje podejscie z innym podejsciem, standardowo wykorzystywanym w roz-
patrywanym zagadnieniu i wykazuje przewagi tego pierwszego. Nie ma jednak zadnych podstaw




do wyciagnigcia wniosku o optymalno$ci proponowanego podejécia w sensie podanym w tresci
hipotezy.

Podane cele badawcze nie budzgy wigkszych watpliwosci i analiza caloici pracy doktorskiej
pozwala uznaé, ze zostaly one osiqgnigie. Wydaje si¢ tylko, ze nie bylo potrzeby odnoszenia ce-
low do systeméw sterowania. Fraza ,,systemy sterowania” wystepuje takze w tytule rozprawy. Na-
tomiast w calej pracy nie ma w ogole mowy o systemach sterowania. Doktorant nie uzywa tej na-
zwy. Méwi o oprogramowaniu wykorzystywanym w ukfadach elektronicznych. Oczywiscie, te
uklady spelniaja rowniez funkcje sterowania, ale nie sterowanie jest przedmiotem badas, tylko
bezpieczenstwo zwigzane z funkcjonowaniem tych ukladoéw, zapewniane przez wiasciwe zapro-
Jektowanie 1 wykorzystanie w nich systeméw informatycznych/oprogramowania. Te uwagi nie
podwazajg zasadnosci ulokowania tresci i wynikéw rozprawy w dyscyplinie Automatyka, elektro-
nika, elektrotechnika i technologie kosmiczne, chociaz umieszezenie jej w dyscyplinie Informaty-
ka techniczna i telekomunikacja réwniez bytoby mozliwe.

2. Badania opracowanego procesu CyberSafety ograniczono do jednego przypadku uzycia i do jed-
nego zestawu danych. Rozszerzenie badan nawet w ramach tego samego przypadku uzycia mo-
globy by¢ podstawa do bardziej wszechstronnej oceny zaproponowanej metody.

3. Rysunek 4.43 przedstawia wartosci wspiezynnika AFR dla réznych rodzajow atakéw w dwoch
wersjach: przed (a) i1 po (b) zastosowaniu kontroli CySe. Co konkretnie oznacza przypadek (a)?
Ponadto, dlaczego przedstawiono wyniki zagregowane tylko dla czterech przypadkow atakow
a nie dla kazdego z rozwazanych atakoéw osobno?

4. W rozprawie podano jedynie zalety facznego rozpatrywania bezpieczefistwa funkcjonalnego
i cyberbezpieczenstwa, np. w postaci wzrostu bezpieczenstwa produktu oraz zmniejszenia nakladu
pracy na realizacj¢ projektu. Jakie sa ,koszty” takiego podgjscia systemowego, rozumiane ogol-
nie? Czy integracja FuSa, SOTIF i CySe spowodowata pojawienie sie dodatkowych zadan do wy-
konania?

5. Kolejna moja uwaga dotyczy sposobu prezentacji analizy, przedstawionej w rozdziale 4. Lektura
tego rozdziatu jest utrudniona z powodu nieuporzadkowanego sposobu prezentacji. Preferowany
sposéb prezentacji polegalby na tym, Ze po opisowym podaniu celu badan (analizy) nastepuje pre-
zentacja wraz z uzasadnieniem przyjetych zalozefi, danych i uzywanych sposobdw/wskaznikow
oceny, z kolei powinien by¢ podany plan badan, nastepnie sposdb przeprowadzenia badan, uzy-
skane wyniki oraz wnioski — dla kazdego badania osobno. Tymczasem w rozprawie nie wyjasnio-
no, dlaczego takie a nie inne mozliwe badania przeprowadzono, a uzywane do oceny wskazniki
wprowadzono dopiero w dalszej czesdei rozdziatu.

Z ta ogblna uwaga taczy sie uwagi szczegdlowe 131 18.

Inne uwagi szczegdlowe; kolejnosé ich przedstawienia nie ma znaczenia.

6. Nie wiadomo, dlaczego w rozprawie odnoszono si¢ do firmy Aptiv, np. na s. 6 i w podrozdziale
2.9, a nie do innych firm dziatajacych w branzy motoryzacyjnej?

Co to jest Delta w tabeli 2.27
8. Nie dos¢ precyzyjnie wyjasniono w rozprawie relacje miedzy bezpieczenstwem a ochrona.




10.

11,

12,

13.

14.

15.
I6.

17.

18.

19.

20.

21.

Na s. 9 znajduje si¢ nastepujaca informacja: ,,Ponadrto w zalgczniku B, w oparciu o wyniki prac
doktorskich, przedstawiono analize cyberbezpieczeristwa struktury Highway Pilot ADAS...”. O ja-
kie prace doktorskie chodzi?

W drugim od dohu akapicie na s. 115 jest mowa o relacjach miedzy scenariuszami? Relacje takie
nalezato wyjasni¢ i poda¢ ich przykiady.

W pierwszym akapicie na s. 119 wskazano na zwiazki miedzy CySe i FuSa. Charakter tych zalez-
nosci powinien by¢ w rozprawie (niekoniecznie w tym miejscu) dokfadniej wyjasniony, np. czy
Jest to zaleznos¢ obustronna i na czym konkretnie polega?

Na s. 126 jest zdanie "Narzedzie pozwala réwniez na okreslenie Srodkéw i celdw cyberbezpieczen-
stwa w celu zminimalizowania okreslonych zagrozer”. O jaka minimalizacje chodzi, w jaki sposdb
Jjest ona przeprowadzana?

Uwaga tgczaca si¢ z uwaga nr 5: Opis podstaw badan podany pod rys. 4.28 na s. 134 powinien by¢
bardziej doktadny, m.in. wraz z podaniem wykazdw wszystkich rozpatrywanych elementéw, za-
grozen, scenariuszy, zasobdw itp. Nie jest ich duzo w tym badaniu. Taka informacja poprawitaby
czytelnosc it mozliwoss lepszego zrozumienia wywodu.

W ostatnim akapicie na s. 134 czytamy: ,,Badanie wzmacnia poglgd, ze wspolne podejscie TARA
i HARA, uzupelnione o rozwazania SOTIF, stanowi solidng podstawe do identyfikacii i rozwigzy-
wania potencjalnych wyzwan zwigzanych z bezpieczenistwem.” Jest to bardzo wainy wniosek, tyle
tylko, ze bardzo stabo uzasadniony wynikami przeprowadzonej analizy.

Tresc tabeli 4.3 jest niezrozumiata. Wymagalaby bardziej szczegélowego wyjasnienia.

Posta¢ wskaznika AFR jest nieintuicyjna, tzn. wyzsza wykonalno$¢ ataku jest reprezentowana
przez nizsza liczbowg warto$¢ wskaznika AFR. Czy nie powinno by¢ odwrotnie?

W ostatnim akapicie na s. 143 uzyto sformulowania ,.bardziej zoptymalizowaé”. Oczywiscie, ni-
czego nie mozna bardziej zoptymalizowaé.

Dlaczego nazwy analizowanych pietnastu atakéw wprowadzono dopiero na rys. 4.377 We wceze-
$niejszej prezentacji w podrozdziale 4.2 ataki powinny mieé¢ swoje identyfikatory (numery), a na
odpowiednich rysunkach powinny sie pojawiaé nie tylko zbiorcze liczby atakéw zakwalifikowa-
nych do poszczegblnych kategorii (np. bespoke, specialized, standard na rys. 4.35), ale takze ich
identyfikatory, po to, aby mozna bylo okresli¢, ktére konkretnie ataki nalezg do tych kategorii.

Na 5. 149 jest zapis: ,.Dzigki zastosowaniu odpowiednich mechanizméw kontroli bezpieczenstwa”.
O jakie mechanizmy chodzi i gdzie zostaly one opisane?

We wzorach (4.4) oraz (4.5) brak jest wyjasnienia indeksdw, odpowiednio i oraz j. Dlatego te
WZOry oraz powigzane z nimi rozwazania nie sg zrozumiale.

Wartosci podane w ostatniej kolumnie tabeli 4.12 nie mogg by¢ prawdopodobienstwami, ponie-

waz nie naleza do przedziatu [0, 1].

Czeéc z tych uwag, zwlaszeza dotyczgcych sposobu prezentacji, ma charakter polemiczny i potencjal-
nie moze by¢ wykorzystana przy dalszym publikowaniu wynikdw pracy.

V.

KONKLUZJA

Biorac pod uwage opinie przedstawione w poprzednich punktach recenzji, stwierdzam, ze rozprawa

doktorska przygotowana przez mgra inZ. Piotra Pigtka zawiera oryginalne rozwigzanie w zakresie




zastosowania wynikéw wlasnych badan naukowych w sferze gospodarczej, a takze pozwala stwier-
dzié, ze doktorant posiada og6lng wiedze teoretyczng w dyscyplinie Automatyka, elektronika, elektro-
technika i technologie kosmiczne oraz umiej¢tnos¢ samodzielnego prowadzenia pracy naukowej,
a wigc spetnia wymagania stawiane rozprawom doktorskim w art. 187 Ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyZszym i nauce (z pdzniejszymi zmianami).

Na tej podstawie wnoszg o dopuszczenie mgra inz. Piotra Piatka do dalszych etapéw przewodu dok-

o

torskiego.




