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Recenzja rozprawy doktorskiej
mgra inz. Piotra Pigtka

»Systemowa analiza bezpieczeristwa uktadow sterowania w pojazdach
0 wysokim stopniu automatyzacji jazdy”

1. Podstawa recenzji

Recenzja zostata przygotowana w odpowiedzi na uchwate Rady Dyscypliny Naukowej Automatyka,
Elektronika, Elektrotechnika i Technologie Kosmiczne Akademii Gdrniczo-Hutniczej im. Stanistawa
Staszica w Krakowie z dn. 7 listopada 2024 r. w sprawie powofania recenzentow rozprawy doktorskiej
Pana mgr. inz. Piotra Pigtka pt. ,Systemowa analiza bezpieczeristwa uktadéw sterowania w pojazdach
o0 wysokim stopniu automatyzacji jazdy”, przekazang przez Przewodniczgcego Rady Dyscypliny
Automatyka, Elektronika, Elektrotechnika i Technologie Kosmiczne AGH dr. hab. inz. Ryszarda Sroke,
prof. AGH, pismem z dnia 8 listopada 2024 r. (pismo RD AEEITK/510-9-3/24).

Promotorem rozprawy doktorskiej jest Pan dr hab. inz. Pawet Skruch, prof. AGH, a promotorem
pomocniczym jest Pan dr inz. Szczepan Moskwa.

2. Ocena aktualnosci tematu, celu i zakresu rozprawy

Rozprawa doktorska Pana mgr. inz. Piotra Pigtka przedstawia praktyczne zastosowanie koncepcji
bezpieczerstwa funkcjonalnego oraz cyberbezpieczenstwa w analizie rozwigzan systemdw sterowania
w pojazdach o wysokim stopniu autonomicznosci. Problematyka bezpieczefstwa funkcjonalnego
realizowana w oparciu o systemy automatyki zabezpieczeniowej, a w szczegdlnosci elektryczne,
elektroniczne i programowalne elektroniczne zwigzana jest z normg ogdlng IEC 61508. Recenzowana
rozprawa doktorska stanowi istotny wkfad w rozwdj wiedzy w obszarze autonomicznych pojazddéw,
szczegblnie w kontekscie integracji analiz bezpieczerstwa funkcjonalnego oraz cyberbezpieczenstwa.
W obliczu rosngcej ztozonosci systemow autonomicznych, a zwtaszcza w branzy motoryzacyjnej,
opracowanie kompleksowej metodyki oceny bezpieczenstwa, ktéra uwzglednia zaréwno aspekty
techniczne, jak izagrozenia cybernetyczne, jest niezwykle istotnym wyzwaniem. Praca doktorska
skupia sie na zintegrowanym podejsciu w analizach bezpieczenstwa funkcjonalnego
i cyberbezpieczeristwa, z odniesieniem do miedzynarodowych standardéw normatywnych, takich jak
I1SO 26262, ISO 21434 oraz ISO 21448.

Norma ISO 26262 dotyczaca bezpieczeristwa funkcjonalnego systeméw elektronicznych w pojazdach
stanowi podstawowy punkt odniesienia dla identyfikacji i oceny ryzyka zwigzanego z bezpieczeristwem
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pojazdéw autonomicznych. Z kolei standard 1SO 21434 koncentruje sie na cyberbezpieczenstwie
w motoryzacji, ustanawiajac zasady ochrony przed zagrozeniami wynikajgcymi z atakéw poprzez sieci
komputerowe, ktére moga mie¢ powaine konsekwencje dla bezpieczefstwa pojazdu i jego
uzytkownikdw. Natomiast norma 1SO 21448, uzupetnia dwa powyisze standardy, zapewniajac
wytyczne w zakresie minimalizowania ryzyka zwigzanego z btedami systeméw oraz nieoczekiwanymi
awariami w kontekécie niezawodnosci uktadoéw autonomicznych.

Praca doktorska wykazuje gteboky znajomos¢ powyiszych standardéw oraz ich zastosowania
w kontekécie nowoczesnych pojazdéw autonomicznych, wskazujgc na koniecznosc zintegrowanego
podejécia do analizy zagroien, ktore uwzglednia zaréwno aspekty techniczne, jak i cybernetyczne.
Doktorant przeprowadza szczegbtowa analize ryzyka, postugujac sie zaawansowanymi metodami
oceny poziomoéw nienaruszalnosci bezpieczenstwa ASIL {ang. Automotive Safety Integrity Level)
i uzasadnionej ochrony CAL {ang. Cybersecurity Assurance Level) oraz proponuje narzedzia
umoizliwiajace skuteczng weryfikacje i walidacje wymagan zwigzanych z bezpieczedstwem
funkcjonalnym i cyberbezpieczefistwem. W pracy uwzgledniono réwniez wytyczne normatywne, ktdre
stanowig fundament do dalszego rozwoju systeméw autonomicznych, ze szczegélnym
uwzglednieniem ich bezpieczeristwa w kontekscie reainych zagrozen.

Niniejsza rozprawa zastuguje na szczegding uwage w kontekécie dynamicznego rozwoju technologii
autonomicznych pojazdéw, w ktdrych bezpieczeristwo (zaréwno funkcjonaine, jak i cybernetyczne)
odgrywa kluczowa rolq.' Celem pracy jest nie tylko zaproponowanie kompleksowego podejscia do
oceny i zarzadzania ryzykiem, ale takie wniesienie istotnego wkiadu w kierunku projektowania
nowoczesnych i bezpiecznych systeméw, kitdre beda stanowilty fundament przysziosci transportu
autonomicznego.

Uwzgledniajac powyisze, uwazam, ze tematyka poruszana w pracy jest aktualna i ma potencjaine
znaczenie praktyczne.

Podstawowym celem rozprawy doktorskiej Pana mgra ini. Piotra Pigtka byio opracowanie
praktycznego i moiliwego do wdrozenia podejécia do projektowania i wdrazania zaawansowanych
systemow sterowania w wysoce zautomatyzowanych pojazdach, majgcego na celu poprawg
niezawodnosci systemu, wspieranie synergii miedzy zespotami programistycznymi, minimalizacje
powielania wysitkow i przyspieszenie og6linego rozwoju. Zdaniem autora cel ten stanowit odpowied:
na pilng potrzebe synergii miedzy bezpieczeristwem funkcjonalnym a cyberbezpieczeristwem
w dynamicznym przemys$le motoryzacyjnym i zostal osiggniety poprzez opracowanie procesu
CyberSafety (CySa).

Kolejnym celem pracy byto zaproponowanie referencyjnego modelu projektowania organizacyjnego
i metodologii technicznej dostosowanej do zastosowania w dziatach badawczo-rozwojowych firm
motoryzacyjnych, koncentrujacej sie na zaawansowanych systemach sterowania w wysoce
zautomatyzowanych pojazdach, integrujacej bezpieczenstwo i ochrone w calym procesie rozwoju
oraz usprawniajacej wspétprace i komunikacje w zespotach. Propozycja modelu organizacyjnego
zostala zweryfikowana poprzez jego zastosowanie w analizie rzeczywistego systemu ADAS (tj. Highway
Pilot HP). Zaproponowana metodyka moze zosta¢ zaimplementowana w aplikacjach wspomagajacych
zarzadzanie bezpieczenstwem funkcjonalnym i cyberbezpieczeristwem w cyklu zycia zaawansowanych
systemow sterowania.

Uwaizam, ze cele pracy s3 istotne i spetniaja wymagania stawiane rozprawom doktorskim.



Gtéwne tezy pracy zostaly sformutowane w sposéb jawny w podrozdziale 1.2 i brzmia nastepujaco:

»Wezesna wspolpraca w zakresie zintegrowanego bezpieczeristwa i ochrony w cafym cyklu zycia
produktu zapewni najwyiszq niezawodnosc i jakosé whbudowanych systeméw samochodowych
o wysokiej autonomii, minimalizujgc ryzyko i zapewniajgc wysokqg efektywnosé procesu
projektowania.”

»Opracowanie nowatorskiego modelu rozwoju, ktéry wyposaza firmy w kompleksowe narzedzi
i metodologie do efektywnego zarzqdzania skomplikowanym projektowaniem ztozonych systemoéw
wbudowanych o wysokiej autonomii, przy jednoczesnej integracji bezpieczefistwa i ochrony w calym
procesie, znacznie poprawi niezawodnosé systemu, skréci czas opracowywania i zwiekszy ogdine
bezpieczenstwo i ochrone pojazdu.”

Tezy rozprawy sg poprawne i odpowiednio sformutowane.

Aby udowodni¢ postawione tezy pracy, przyjeto i zrealizowano nastepujace zadania:
a. dokonano szczegétowego przegladu literatury, dokumentéw normatywnych oraz opracowan
technicznych z zakresu bezpieczenstwa, bezpieczenstwa funkcjonalnego
i cyberbezpieczestwa systemdw motoryzacyjnych;

b. dokonano krytycznej analizy istniejacych metodologii i proceséw analitycznych w dziedzinie
bezpieczenstwa, bezpieczeristwa funkcjonalnego, cyberbezpieczenstwa 1 systeméw
motoryzacyijnych;

c. opracowano proces CyberSafety (CySa) z wykorzystaniem narzedzia programowego Bizagi
Modeler;

d. dokonano pordwnania wynikow symulacji w zakresie czasu trwania procesu projektowego,
liczby wykrytych oraz wyeliminowanych bteddw, a takie osiggnietege poziomu
nienaruszatnosci bezpieczenstwa ASIL oraz poziomu cyberbezpieczenrstwa CAL;

e. zaproponowano wskazniki KPl (ang. Key Performance indicators) do oceny skutecznosci
procesu;

f. zaproponowano wazony spéfczynnik bezpieczefistwa WSS (ang. Weighted Safety Score) do
oceny efektywnosci proceséw integracji bezpieczenstwa funkcjonalnego (FuSa)
i cyberbezpieczenstwa (CySe) w projektowaniu systemdw ztozonych, z uwzglednieniem
réznych aspektdw bezpieczeristwa i ochrony w zintegrowanym podejéciu, co pozwala na
bardziej kompleksows | doktadng ocene projektowanych systeméw;

g. przeprowadzono empiryczne badania na przykfadzie zaawansowanego systemu wspomagania
kierowcy ADAS (ang. Advanced Driver Assistance Systems) Highway Pilot HP poprzez
zademonstrowanie praktycznych korzysci wynikajacych z wczesnej integracji bezpieczenstwa
funkcjonalnego i cyberbezpieczersiwa w procesie projektowym;

h. dokonano weryfikacji zaproponowanego modelu procesu CyberSafety na przyktadzie analizy
funkcji bezpieczenstwa realizowanych przez system Highway Pilot (HP) z wykorzystaniem
pakietu Ansys Medini;

i. dokonano identyfikacji oraz analizy potencjainych zagrozen w procesie projektowania
i eksploatacji systemu Highway Pilot {HP);



j. przeprowadzono symulacje skutkow zagroiern w zintegrowanym podejsciu oraz wykazano
zmniejszenie ryzyka w wyniku stosowania zaproponowanego modelu procesu;

k. w badaniach wykorzystano wieloaspektowe podejscie, poprzez przeprowadzenie analiz: drzew
niezdatnosci FTA (ang. Fault Tree Analysis) i atakdw ATA (ang. Attack Tree Analysis) oraz
zagrozen i oceny ryzyka w tym: TARA (ang. Threat Analysis and Risk Assessment), HARA (ang.
Hazard Analysis and Risk Assessment) i HIRE (ang. Hazard Identification and Risk Evaluation),
a takze rodzajéw skutkow i krytycznosci uszkodzert FMECA (FMEDA) (ang. Failure Mode Effect
and Criticality Analysis) oraz SOTIF;

I. dokonano weryfikacji wptywu zintegrowanego podejécia na jako$¢, niezawodnos¢ oraz czas
procesu projektowania systemu ADAS (na przykfadzie Highway Pilot HP).

3. Charakterystyka rozprawy doktorskiej

Recenzowana rozprawa doktorska liczy 307 stron. Praca zawiera 5 gtéwnych rozdziatéw, w tym spis
literatury obejmujacy 131 pozycji. Stronicowang czescig rozprawy sg takze: streszczenia w jezyku
polskim i angielskim, spis tresci oraz dwa zataczniki (pierwszy bardzo obszerny), do ktérych wielokrotne
odwotania mozna znalez¢ w zasadniczej czesci rozprawy.

Pierwszy rozdziat stanowi wprowadzenie do podjetego tematu. W rozdziale tym zawarto cele, jak
réGwniez tezy pracy. Uzupefnieniem rozdziatu pierwszego stanowi przedstawienie struktury

recenzowanej rozprawy doktorskiej.

Drugi rozdziat zawiera obszerny przeglad literatury i aktualnych najnowszych technologii
motoryzacyjnych, przygotowujgc grunt pod prowadzenie badan. W rozdziale tym autor przedstawit
metodologie badan opierajaca sie na krytycznej analizie istniejgcych podejs¢ i procesdw analitycznych
w dziedzinie bezpieczenstwa, cyberbezpieczeistwa i systeméw motoryzacyjnych. Skupit sig takie na
kluczowej terminologii, identyfikujgc btedy, wady oraz kwestie zwigzane z obecnymi metodami,
zarowno w literaturze naukowej, jak i raportach branzowych. Odnoszac sie do literatury, doktorant
szczegolny nacisk potozyt na publikacje z renomowanych naukowych baz danych i bibliotek
badawczych, takich jak Scopus i IEEE Xplore, dostarczajgcych aktualnych i zweryfikowanych informacji.
Przeprowadzajgc analize raportéw branzowych zdefiniowat najnowsze trendy, wyzwania oraz
innowacyjne rozwigzania w zakresie bezpieczefistwa i cyberbezpieczenstwa w sektorze
motoryzacyjnym. Przedstawione przez autora analizy stanowig podstawe dla catej rozprawy,
umozliwiajgc zaproponowanie innowacyjnych rozwigzan dostosowanych do aktualnych oczekiwan
branzy motoryzacyjnej wraz z opracowaniem i wprowadzeniem na rynek nowego ztozonego produktu
pod wzgledem metodyki projektowej jak i rozwigzan technicznych.

Trzeci rozdziat rozprawy przedstawia opracowane ramy procesu CyberSafety. W tej czeSci autor
rozprawy skoncentrowat sie na strategicznym badaniu narzedzi do analizy ryzyka i modelowania
proceséw, dostosowujgc ich wybér do rozwiazan stosowanych w przemysle motoryzacyjnym w celu
zwiekszenia ich praktycznego zastosowania. Autor wykorzystujac Business Process Model and Notation
(BPMIN) i Systems Modeling Language (SysML) jako jezyki modelowania, zoptymalizowat ztozone
procesy projektowe w celu poprawy jakosci i bezpieczeristwa systeméw motoryzacyjnych. Wykorzystat
w tym celu wieloaspektowy proces gromadzenia danych bazujgc na standardach branzowych,
wytycznych i odpowiednich studiach przypadkéw, aby zapewni¢ kompleksowy wglad
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w bezpieczenstwo i inzynierie systemow w branzy motoryzacyjnej.



Czwarty rozdziat rozprawy zawiera ocene proponowanych ram projektowania i rozwoju w kontekscie
aktywnych systemow bezpieczeristwa ADAS. W celu walidacji i udoskonalenia proponowanego modelu
procesu organizacyjnego przedstawionego w rozdziale trzecim, przeprowadzono dogtebne badanie
funkcji systemu ADAS, w szczegdlnosci modelu systemu Highway Pilot (HP) dostarczonego przez
AnsysMedini. Autor rozprawy wykorzystat ten model jako praktyczny punkt odniesienia w procesie
weryfikacji zaproponowanych ram projektowania, a takie do oceny mozliwosci zastosowania
i skutecznosci proponowanej metodyki.

Pigty rozdziat zawiera podsumowanie rozprawy poprzez prezentacje wnioskéw ilustrujgcych gtéwny
wktad i wnioski uzyskane na podstawie przeprowadzonych badan a takze zawiera rozwazania
dotyczace przysztych ulepszen proponowanych rozwigzan i wdrozonych aspektéw metodycznych.
Integralng czescia recenzowanej rozprawy doktorskiej Pana mgra inz. Piotra Pigtka sg dwa zataczniki:

Zatacznik A zawiera kompletny eksport schematu zaprojektowanego procesu CyberSafety
z $rodowiska Bizagi zapewniajacy szczegbtowy wglad w jego strukture oraz komponenty.

Zatacznik B zawiera analize cyberbezpieczenstwa struktury funkcjonalnej systemu (ADAS) Highway
Pilot HP, wykonang w oprogramowaniu AnsysMedini.

Za najwainiejsze w rozprawie doktorskiej uwazam rozdzialy: trzeci oraz czwarty, ktore zawierajg
koncepcje apracowanej metodyki jej weryfikacje oraz wyniki autorskich badan doktoranta.

4. Gléwne osiagniecia rozprawy
Do najwazniejszych osiggnie¢ naukowo-badawczych doktoranta zaliczam:

e przeprowadzenie bardzo starannego przegladu literaturowego dotyczgcego problematyki
bezpieczeristwa funkcjonalnego oraz cyberbezpieczenstwa na przykladach rozwoju nowych
produktow w sektorze motoryzacyjnym;

e przedstawienie kierunku rozwoju architektury systemdw sterowania autonomicznych
pojazddw w kontekscie zapewnienia cyberbezpieczeinstwa;

s zaprezentowanie metod zarzadzania projektami w procesie projektowania i rozwoju zfozonych
systeméw na przykladzie zaawansowanego systemu wspomagania kierowcy ADAS (ang.
Advanced Driver Assistance Systems);

s okreslenie kierunku rozwoju metod zarzadzania w projektowaniu ztozonych systemdw
z sektora motoryzacyjnego;

* propozycja zintegrowanego modelu rozwoju systeméw cyberfizycznych o wysokiej
niezawodnosci;

» projekt procesu zintegrowanego podejscia w przeprowadzaniu analiz bezpieczenstwa
funkcjonalnego i cyberbezpieczenstwa systeméw ADAS z wykorzystaniem nowych ram
w metodyce projektowania modutéw sterowania elektronicznego;

+« wdrozenie zaprojektowanego procesu CyberSafety w organiacji z wykorzystaniem narzedzia
programowego Bizagi Modeler (Bizagi — CyberSafety Framework);

s wykorzystanie wazony spoiczynnik bezpieczerstwa WSS (ang. Weighted Safety Score) do
oceny efektywnosci procesdw integracji bezpieczenstwa funkcjonalnego  (FuSa)




i cyberbezpieczeristwa (CySe) w projektowaniu ztozonych systeméw sterowania
z uwzglednieniem réznych aspektow bezpieczenistwa i ochrony w zintegrowanym podejsciu;

e wprowadzenie wskaznikéw oceny procesu KPI;

e zdefiniowanie oraz wykorzystanie w badaniach dziewieciu wskaznikéw oceny procesu KPI (ang.
Key Performance Indicators) tj.: wskaznik identyfikacji ryzyka bezpieczeristwa i ochrony SSRIR
(ang. Security and Safety Risk Identification); wskaznik pokrycia oceny ryzyka RAC (ang. Risk
Assessment Coverage); skuteczno$é¢ przegladu projektu DRE (ang. Design Review Effectivenes);
kompletnosé¢ strategii tagodzenia skutkéw MCS (ang. Mitigation Strategy Completeness);
wskaznik zgodnosci projektu DCR (ang. Design Compilance Rate); poziom ryzyka rezydualnego
RRL (ang. Residual Risk Level); Pokrycie wymagan bezpieczerstwa | ochrony SSRC (ang. Security
and Safety Requirement Coverage); wskaZnik ztozonosci projektu DCI (ang. Design Complexity
Index); wskaZnik wnioskdw o zmiane projektu DCRR (ang. Design Change Request Rate);

e wykonanie studium przypadku zintegrowanej analizy bezpieczedstwa funkcjonalnego
i cyberbezpieczenstwa zaawansowanego systemu wspomagania kierowcy ADAS (Highway
Pilot HP) z uzyciem gotowego modelu w oprogramowaniu Ansys Medini (Medini Analyze —
CyberSafety Analysis Highway Pilot);

e zaproponowanie modelu oceny systeméw aktywnego bezpieczefistwa opartego na
zdefiniowanych wskaznikach celem weryfikacji wdrozonego procesu CyberSafety.

Doktorant w stopniu bieglym opanowat tematyke rozprawy w warstwie nie tylko teoretycznej, ale
takie praktycznej, w oparciu o dobre rozeznanie probleméw technologicznych i naukowych
zwigzanych z integracja analiz bezpieczenstwa funkcjonalnego i cyberbezpieczenstwa
zaawansowanych i ztozonych systeméw sterowania w sektorze motoryzacyjnym. W opinii recenzenta
przyjete przez autora pracy tezy rozprawy zostaly udowodnione, a zaproponowana przez doktoranta
systemowa analiza bezpieczenstwa uktaddw sterowania w pojazdach o wysokim stopniu automatyzacji
jazdy na przykfadzie zaprojektowanego procesu CyberSafety moze zosta¢ zaimplementowana
w aplikacjach wspomagajacych projektowanie systemdw autonomicznych oraz zarzgdzanie
bezpieczerstwem funkcjonalnym i cyberbezpieczeristwem.

Przedmiotowa rozprawa doktorska Pana mgra inz. Piotra Pigtka stanowi istotny wkiad w rozwoj wiedzy
w obszarze autonomicznych pojazdéw, szczegélnie w kontekscie integracji analiz bezpieczenstwa
funkcjonalnego oraz cyberbezpieczenstwa. W obliczu rosngcej ztozonosci systemow autonomicznych,
szczegblnie w branzy motoryzacyjnej, opracowanie kompleksowej metodyki oceny bezpieczenstwa,
ktéra uwzglednia zaréwno aspekty techniczne, jak i zagrozenia cybernetyczne, jest niezwykle istotnym
wyzwaniem.

Stwierdzam, doktorant dysponuje wymaganym do prowadzenia badan naukowych zasobem wiedzy
w zakresie dyscypliny naukowej Automatyka, Elektronika, Elektrotechnika i Technologie Kosmiczne.

5. Ocena poziomu edytorskiego rozprawy

Podziat tresci rozprawy jest logiczny i uporzadkowany. Przedstawiona do recenzji rozprawa zostata
napisana w jezyku angielskim. Styl i poziom jezykowy nie budzi wiekszych zastrzezen. Szata graficzna
jest dos¢ staranna i dopracowana. Praca zostata zredagowana stylistycznie poprawnie. Wywody



matematyczne, objasnienia wzordw i wynikdw graficznych zostaly przedstawione czyteinie. Sposéb
przekazywania tresci jest poprawny i wystarczajacy.
Zagadnienia prezentowane w pracy tworza tematycznie merytoryczng spéjnosé i nie wymagaja zmian.
Ujecie graficzne rysunkdw i wykresow uwazam za wystarczajgce. Czytajac rozprawe doktorska odnosi
sig wrazenie o wysokiej kompetencji merytorycznej autora, ktory potrafi przedstawié¢ wyniki swoich
badan w dos¢ przyjazny i czytelny dia odbiorcy sposéb.
Wszystkie pozycje literaturowe zamieszone w bibliografii majg swoje odniesienie w treéci
recenzowanej pracy. Rozprawa jest zdaniem recenzenta zbyt obszerna, zajmuje 307 stron {a doktadnie
316 stron uwzgledniajgc strone tytutowa, abstrakt, streszczenie, spis tresci oraz wykaz akronimoéw)
maszynopisu z czego 120 zajmujg zatgczniki. W rozprawie mozna tez odnalez¢ nieliczne biedy literowe,
interpunkcyjne, czy edycyjne, wiréd ktdrych moina wymienic:
» strona 58 - nie wszystkie opisy na rysunku 3.2 (A high level view of CyberSafety Framework ...)
53 czytelne;
* strona 64 - czgS¢ opisow wewngtrz blokéw z rysunku 3.9 (Example design work flow for CySe
activities) jest nieczytelnych;
e strona 113 - rysunek 4.3 (CyberSafety Analysis HP — ltem Architecture) jest nieczytelny
podobna kwestia dotyczy kolejnego rysunku 4 .4 (str. 114);

s strona 114 - rysunek 4.4 (CyberSafety Analysis HP — Item Functions ....) jest nieczytelny;

e strona 123 - rysunki przedstawiajgce drzewa niezdatnosci {drzewa ataku) FTA tj.: 4.15
(Cybersafety Analysis HP — Denial of Service of Object List Attack Tree) oraz 4.16 CyberSafety
Analysis HP — Denial of Service of EmeBrk Attack Tree) s3 zbyt mate i catkowicie nieczytelne;

e strona 124 - rysunek 4.17 (CyberSafety Analysis HP-FTA for [SG1} — CyberSafety Analysis
Highway Pilot) przedstawiajacy analize FTA w kontekécie analizy cyberbezpieczestwo
systemu ADAS na przykifadzie uktadu pilota autostradowego HP jest nieczytelny:

* strona 125 - rysunek 4.17 (CyberSafety Analysis HP — Denial of Service of EmeBrk Attack Tree
— IDS Disabled) jest zbyt maly i catkowicie nieczyteiny;

e strona 129 - rysunek 4.23. (CyberSafety Analysis HP — Requirement Diagram for CSG1) jest
nieczytelny;

¢ strona 131 - napisy zamieszczone wewnatrz rysunku 4.26 (CyberSafety Analysis HP — Safety
and Security Mechanisms) sg zbyt mate i nieczytelne;

e strony 297-307 - przedstawiony wykaz bibliografii (str. 297-307) nie jest uporzadkowany
w sposob alfabetyczny, co z reguty czyni sie w rozprawach doktorskich;

® W spisie tresci rozprawy zawarte sg rozdzialy i podrozdzialy. Nie uwzgledniono natomiast
podpodrozdziatdw, (np.: 2.4.1. Distributed Approach (str. 32); 2.4.2. Domain Based Approach
(str. 33); Zone Based Appoach oraz 2.4.4. Centralised Based Approach (str. 34); 2.5.1. Vehicle
Cybersecurity Threats and Challenges (str. 36); 2.7.1. Systems Modeling (str. 46); 2.7.2. Model-
Based Systems Engineering {str. 47); 2.8.1. Key Elements of the Lean Process (str. 50); 2.8.2.
Revelance in Complex Systems Design {str. 52); 3.1.1. Introduction — Analysis Cocrdination (str.
57); 3.1.2. Project Preparation Phase (str. 62); 3.1.4. Design Phase (str. 75); 3.1.5.
Implementation Phase (str. 82); 3.1.6. Verificationa Phase (str. 84); 3.1.7. Validation Phase (str.




86); 3.1.8. Release Phase (str. 88); 3.1.9. Maintenance Phase (str. 90); 3.1.10. Decommissioning
Phase oraz 3.1.11. Summary (str. 98); 4.2.1. Cybrsecurity Impact on Safety (str. 134); 4.2.2.
Attack Analysis HP System Attack Analysis (str. 135); 4.2.3. Risk Mitigation Analysis (str. 147);
4.2.5. Proposal of the Weighted Safety Score (str. 150); 4.2.6. Highway Pilot Weighted Safety
Score Evaluation (str. 156); 4.3.1. CyberSafety Process Indicators Evaluation (str. 160)), ktére
zdaniem recenzenta powinny sie wraz ze stosowng numeracjg znalei¢ w spisie tresci.

Pragne zaznaczy¢, ze zawarte w recenzji drobne uwagi i zastrzezenia edytorskie nie wptywaja w zaden
sposdb na wartosé merytoryczng przedifozonej rozprawy doktorskie;j.

6. Uwagi merytoryczne i pytania dyskusyjne

W czesci teoretycznej doktorant dokonat bardzo szczegotowego i obszernego przegladu literatury oraz
aspektow wytycznych projektowych wg najnowszych norm dla przemystu motoryzacyjnego z zakresu
bezpieczeristwa funkcjonalnego i cyberbezpieczefistwa. W czeéci praktycznej tj. wdrozeniowej
zaproponowat proces CyberSafety (CySa) integrujacy najwazniejsze wytyczne trzech norm: ISO 26262
(IEC 61508), ISO/IEC 21448 oraz ISO/SAE 21434. Mozna powiedzie¢, ze autor rozprawy Pan mgr inz.
Piotr Pigtek przygotowat pewne ,podwaliny” do nowego standardu stanowigcego zintegrowane
podejécie w analizach bezpieczeristwa funkcjonalnego i cyberbezpieczerstwa. W kontekscie
zintegrowanego podejécia do analiz bezpieczenstwa funkcjonalnego i cyberbezpieczeristwa
w przemysle motoryzacyjnym, zaproponowat wykorzystanie wazonego wspotczynnika bezpieczenstwa
(WSS), ktéry stanowi narzedzie do oceny catkowitego poziomu ryzyka, z uwzglednieniem zaréwno
aspektéw zwigzanych z awariami systeméw sterowania (bezpieczefstwo funkcjonalne), jak
i potencjalnymi zagrozeniami zwigzanymi z atakami cybernetycznymi. W takim podejsciu, zarowno
bezpieczenstwo funkcjonalne, jak i cyberbezpieczeristwo musza by¢ traktowane jako
komplementarne, a nie niezalezne elementy systemu, aby uzyska¢ petng ocene ryzyka i skutecznie
zarzadzaé bezpieczeristwem systemow w pojazdach autonomicznych i zaawansowanych systemach
wspomagania kierowcy (ADAS).

Zintegrowane podejécie w analizach bezpieczeristwa funkcjonalnego i cyberbezpieczenstwa
w przemyséle motoryzacyjnym oznacza konieczno$é wspotdziatania dwoéch kluczowych obszarow.
Bezpieczenstwa funkcjonalnego, ktére odnosi sie do zdolnosci systemu do zapobiegania uszkodzeniom
lub zagrozeniom dla zdrowia i zycia uzytkownika pojazdu w wyniku awarii systeméw elektronicznych
i mechanicznych. Dotyczy to standard6w takich jak 1ISO 26262 (dla funkcji bezpieczeristwa w systemach
elektronicznych pojazdéw) oraz IEC 61508 (dla systemdw automatyki i sterowania).
Cyberbezpieczeristwo zajmuje sie ochrong systeméw przed atakami, ktére moga zmieni¢ ich
funkcjonowanie, w tym atakami na systemy komunikacyjne, pojazdy autonomiczne i inne elementy
elektroniczne w pojezdzie. Obejmuje normy takie jak ISO 21434 (dotyczgce cyberbezpieczeristwa
w motoryzacji) oraz ISO 21448 (dotyczgce bezpieczeristwa operacyjnego w kontekscie pojazdow
autonomicznych). W przypadku zintegrowanego podejscia do oceny bezpieczenstwa funkcjonalnego
i cyberbezpieczeristwa w systemach motoryzacyjnych, wazony wspdtczynnik bezpieczeristwa (WSS)
jest wykorzystywany do oceny ryzyka, uwzgledniajgc zaréwno: ryzyko zwigzane z awarig systemu (np.
uszkodzenie czujnikéw, btad algorytmu sterowania), ktére moze prowadzi¢ do wypadkéw lub
niebezpiecznych sytuacji oraz ryzyko zwigzane z atakami cybernetycznymi, ktére mogg wptyna¢ na
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integralnosc, dostgpnosc i poufnosé danych w systemach sterowania pojazdu, a takie kontrolowad
fizyczne funkcje pojazdu (np. przejecie kontroli nad kierowaniem, przyspieszaniem czy hamowaniem).

Autor rozprawy udowodnit skuteczno$¢ zaproponowanego procesu zintegrowanego podejscia
w analizach bezpieczenstwa funkcjonalnego i cyberbezpieczeristwa wykonujac szczegétowa analize
systemu ADAS na przyktadzie ukfadu autopilota (Highway Pilot HP) z wykorzystaniem oprogramowania
AnsysMedini. Uzyskano wyniki swiadczace o podniesieniu wydajnosci przy projektowaniu
zintegrowanym systeméw ADAS w oparciu 0 proponowang technologie. Uzyskane wskazniki oceny
procesu KPI dowiodty wzrost wydajnosci, oszczednos¢ czasu zespotéw projektowych oraz eliminacje
btgdéw projektowych w tym ukrytych bteddw systematycznych, w odniesieniu do przypadku gdyby
przeprowadzane poszczegdine analizy odbywaly sie oddzielnie, kazda wedtug wytycznych konkretnych
standardéw tj.: 1SO 26262 (IEC 61508), ISO/IEC 21448 oraz ISO/SAE 21434,

Warto podkreslic, ze autor rozprawy posiada duzy potencjat badawczy oraz diugoletnie doswiadczenie
zawodowe (ponad dziesigcioletnie w branizy motoryzacyjnej) zwiazane z projektowaniem
iwdrazaniem systeméw ADAS. Proponowana przez autora rozprawy metodyka zintegrowanego
podejscia w analizach bezpieczenstwa funkcjonalnego i cyberbezpieczenstwa zdecydowanie wiekszy
nacisk ktadzie na aspekty zwigzane z cyberbezpieczeristwem niz na bezpieczenstwo funkcjonalne,
ktdre stanowi tio w rozwazaniach doktoranta na tamach niniejszej rozprawy. Niemniej zdaniem
recenzenta, przy zauwazalnym braku réwnowagi, zaproponowana metodyka moze by¢ wykorzystana
w firmach z branzy motoryzacyjnej i przyczyni¢ sie do rozwoju technologii projektowania nowej
generacji wpot autonomicznych i w petni autonomicznych pojazddw przy uzyciu mozliwosci
oferowanych przez Al. Podobne dazenie do wykorzystania zmodyfikowanego zintegrowanego
podejscia w analizach niezawodnosci, bezpieczeristwa funkcjonalnego i cyberbezpieczerstwa bedzie
mozna w przysziosci zaadoptowac w innych branzach tj. przemysle: kolejowym, morskim, lotniczym
oraz kosmicznym.

Biorac pod uwage kwestie poruszone w recenzowanej rozprawie nasuwajg sie pewne pytania z nig
zwigzane.

a. Czy dla rozpatrywanych funkcji bezpieczerstwa wykonywanych przez analizowany system
ADAS (Highway Pilot HP) okreslono i zweryfikowano poziomy nienaruszalnosci bezpieczenstwa
ASIL?

b. W jaki sposob weryfikowany jest poziom ASIL warstwy sprzetowej systemu ADAS realizujgcego
funkcje fub funkcje bezpieczefistwa?

c. Czydla rozpatrywanego systemu ADAS (Highway Pilot HP) okreélono i zweryfikowano poziomy
uzasadnionej ochrony CAL?

d. Czy w rozpatrywanym systemie poziomy CAL maja wplyw na poziomy ASIL? Jezeli maja to na
jakim etapie (okreslenia wymagan, czy tez ich weryfikacji)?

e. Jaka jest relacja pozioméw ASIL wg 1SO 26262 do pozioméw SIL wg IEC 615087

f.  Jaka jest relacja pozioméw CAL wg SAE/ISO 21414 do pozioméw SAL wg ISO/IEC 624437

g Jaki wplyw na bezpieczeristwo funkcjonalne systemu ma proponowana metodyka
zintegrowanego podejscia?

h. Czy w ramach rozprawy wykonano analize FMEA, FMECA lub FMEDA dla ukfadu ADAS
{Highway Pilot HP}, jezeli tak to jakim celu?




i. Przedstawiona metodyka zintegrowanego podejscia gtowny nacisk ktadzie na kwestie
zagadnier cyberbezpieczenstwa. Bezpieczeristwo funkcjonalne stanowi w danym przypadku
pewne tto z wypetnieniem podejécia SOTIF. Czy te aspekty tzn. bezpieczenstwa funkcjonalnego
i cyberbezpieczefstwo nie powinny by¢ réwnowazne w proponowanej metodyce?

7. Podsumowanie i wniosek koricowy

Przedstawiona rozprawa doktorska stanowi istotny wkiad w rozwdj zintegrowanego podejscia do
analizy bezpieczeristwa funkcjonalnego i cyberbezpieczeristwa w kontekscie autonomicznych
pojazdéw. W pracy szczegétowo omowiono i zintegrowano kluczowe normy migdzynarodowe, takie
jak 1SO 26262, ISO/SAE 21434 oraz ISO 21448, ktére stanowig fundamenty bezpieczenstwa
w nowoczesnych systemach motoryzacyjnych.

Doktorant wykazat, ze w obliczu rosngcej ztozonosci systeméw autonomicznych pojazdéw, istnieje
pilna potrzeba integracji bezpieczeristwa funkcjonalnego i cyberbezpieczeristwa. W tym kontekscie,
norma ISO 26262 dotyczaca bezpieczeristwa funkcjonalnego zostata zaadoptowana do oceny
i zarzadzania ryzykiem w systemach E/E/PE, co pozwolito na identyfikacje i klasyfikacje zagrozen dla
systeméw sterowania pojazdami autonomicznymi. Podjeto réwniez szczegétowg analize poziomow
ASIL, wskazujac na koniecznoé¢ ich precyzyjnego okreslenia, zwtaszcza w przypadku funkcji
krytycznych, takich jak autonomiczne hamowanie czy systemy wspomagania kierowcy.

Réwnoczesnie, norma ISO/SAE 21434 dotyczaca cyberbezpieczeristwa w motoryzacji byfa podstawa
w opracowywaniu metodologii oceny ryzyka zwigzanego z cyberzagrozeniami w procesie
projektowania i eksploatacji pojazdéw autonomicznych. Doktorant wskazat, ze uwzglednienie
zagrozen wynikajacych z atakow cybernetycznych oraz ich wptywu na bezpieczeristwo funkcjonalne
jest kluczowe w kontekscie rosnacej liczby ztozonych interakcji miedzy systemami wewngtrznymi
pojazdu a zewnetrznymi sieciami i urzadzeniami. Zintegrowane podejécie w analizie bezpieczenstwa
funkcjonalnego i cyberbezpieczeristwa, zaprezentowane w pracy, pozwala na skuteczng identyfikacjg
ryzyka i wprowadzenie adekwatnych srodkéw ochrony.

Dodatkowo, odniesienie do normy ISO 21448 dotyczacej bezpieczernstwa zamierzonej funkcjonalnosci
(SOTIF) umozliwito wtaczenie do analizy ryzyka zwigzanego z niepetnym lub bfednym dziataniem
poprawnie zaprojektowanych systeméw. W pracy podkredlono, ze dla pojazdow autonomicznych
konieczne jest rozwazenie ograniczen wynikajacych z trudnych do przewidzenia warunkow
rzeczywistych. Doktorant zaproponowat metodyke weryfikacji i walidacji takich systeméw
w scenariuszach granicznych, w ktérych moze wystapi¢ niezamierzona utrata funkeji lub btedna reakcja
systemu, co ma kluczowe znaczenie dla bezpieczenstwa uzytkownikéw pojazdu.

Zintegrowana metodyka w analizach bezpieczeristwa funkcjonalnego i cyberbezpieczeristwa
zaprezentowana w pracy doktorskiej stanowi nowatorskie podejécie do analizy i zarzadzania
bezpieczenstwem w autonomicznych pojazdach. Integracja analiz bezpieczeristwa funkcjonalnego,
cyberbezpieczeristwa i bezpieczenstwa zamierzonej funkcjonalnosci SOTIF zapewnia kompleksowg
ochrone systemdw autonomicznych. Praca ta wnosi istotny wktad w rozwdj normatywnych ram dla
projektowania bezpiecznych, niezawodnych i odpornych na cyberzagrozenia systemow
motoryzacyjnych, stanowigc wazny krok w kierunku zapewnienia bezpiecznej eksploatacji pojazdow
autonomicznych w coraz bardziej ztozonych i dynamicznych warunkach.
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Przedstawiong do recenzji rozprawe nalezy zaliczyé do grupy prac interdyscyplinarnych o charakterze
koncepcyjno-eksperymentalnym, ktére wymagajg od autora doéé znacznego nakfadu czasowego
w celu ich poprawnego zrealizowania. Ponadto wymagaja one od badacza duzych umiejetnosci, w tym
przypadku z co najmniej dwéch réinych dziedzin: nauk inzynieryjno-technicznych (dyscyplina
automatyka, elektronika, elektrotechnika i technologie kosmiczne, a takze dyscyplina informatyka
techniczna i telekomunikacja) oraz nauk $cistych i przyrodniczych (dyscyplina matematyka). W opinii
recenzenta doktorant posiadt umiejetno$¢ planowania eksperymentu naukowobadawczego oraz
realizacji opracowanych przez siebie metod i proceséw na obiekcie eksploatowanym w warunkach
rzeczywistych. W dobrym stopniu doktorant opanowat takze technologie przygotowania materiatu
badawczego i technicznego przeprowadzonych prac analitycznych. Wykazat sie takze umiejetnoscia
oceny wynikow otrzymanych badan. Doktorant udowodnit, iz ma niezbedne kwalifikacje do
prowadzenia badan naukowych oraz rozwigzat w sposéb oryginalny zagadnienie naukowe bedace
tematem rozprawy.

Rozwigzanie problemu postawionego w rozprawie jest ciekawe nie tylko z naukowo poznawczego
punktu widzenia, lecz przede wszystkim z tego, ze zaproponowana w pracy metodyka zintegrowanego
podejscia w przeprowadzaniu analiz bezpieczenstwa funkcjonalnego i cyberbezpieczenstwa ukfadéw
sterowania w pojazdach o wysokim stopniu automatyzacji jazdy moze zostaé, a zdaniem recenzenta
zapewne zostanie w przysztosci zaimplementowana w aplikacjach wspomagajacych zintegrowane
zarzgdzanie bezpieczeristwem funkcjonalnym i cyberbezpieczenistwem w przemyéle motoryzacyjnym.
Praca zawiera elementy nowosci w sensie naukowym stanowigce udokumentowany dorobek wtasny
doktoranta.

Stwierdzam, Ze opiniowana praca jest kompletna i nie wymaga zmian ani uzupetnied. W mojej opinii
spefnia ona wymagania stawiane rozprawom doktorskim okrelone w stosownej ustawie.
Whioskuje o przyjecie niniejszej dysertacji jako rozprawy doktorskiej. Whnosze jednoczesnie
o dopuszczenie Pana mgra inz. Piotra Pigtka do publicznej obrony przedfozonej pracy w dyscyplinie
Automatyka, Elektronika, Elektrotechnika i Technologie Kosmiczne.
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