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Przedmiotem recenzji jest rozprawa doktorska mgra inz. Pawta tydka, zatytutowana
»Oystem wspomagania decyzji w projektowaniu i wdrazaniu przemystowych systemow
bezpieczefistwa wykorzystujacych techniki sztucznej inteligencji”, wykonana w Akademii
Gérniczo Hutniczej, na Wydziale Elektrotechniki, Automatyki, Informatyki i Inzynie-
rii Biomedycznej, w dziedzinie nauk inzynieryjno-technicznych, dyscyplinie: automatyka,
elektronika, elektrotechnika i technologie kosmiczne. Promotorem rozprawy jest Prof. dr
hab. inz. Andrzej M. Skulimowski. Uchwatg nr 70/2025 z dnia 9 stycznia 2025 r. Rady
Dyscypliny Automatyka, Elektronika, Elektrotechnika i Technologie Kosmiczne zostatem
powolany na recenzenta, o czym zostalem poinformowany pismem Przewodniczgcego Ra-
dy Dyscypliny Automatyka, Elektronika, Elektrotechnika i Technologie Kosmiczne dr hab.
Ryszarda Sroki, prof. AGH, datowanym na 10 stycznia 2025 r.

2 Ogoblna charakterystyka rozprawy

Rozprawa liczy 274 stron i obejmuje 14 rozdziatéw podzielonych na mniejsze jednost-
ki. Za strong tytutows sg streszczenia w jezyku polskim i angielskim oraz stowa kluczowe.
Dalej nastepuje gloéwny tekst rozprawy, po ktérym umieszczone sa: spis rysunkéw, li-
sta tabel, lista akroniméw oraz bibliografia liczaca 214 pozycji. Na koficu znajduja sie
ponadto: wykaz aktéw prawnych, dokumentéw wewnetrznych i standardéw istotnych dla
projektowania systeméw wspomagania decyzji w sytuacji zagrozen oraz dodatek A, zawie-
rajacy specyfikacje istniejacego systemu monitoringu bezpieczeistwa w Kopalni Wapienia
Czatkowice (KWC).

Rozdzial 1. stanowi wprowadzenie do problematyki zarzadzania ryzykiem przemysto-
wym i prezentuje cel oraz zakres badan prowadzonych w ramach rozprawy. Wskazuje na
kluczowe problemy zwigzane z bezpieczefistwem przemystowym oraz proponowane roz-
wigzania w postaci systemu IRM DSS (Industrial Risk Management Decision Support
System). Teza pracy zaklada, ze wykorzystanie sztucznej inteligencii i analizy wielokry-
terialnej pozwoli na skuteczniejsze zarzadzanie zagrozeniami przemystowymi.




Rozdzial 2. koncentruje sie na identyfikacji zagrozefi w przemysle oraz metodach ich
wykrywania 1 analizy. Opisuje zardwno klasyfikacje zagrozen, jak i konkretne technolo-
gle stosowane do ich deteke]i. Opisane zostaly najwazniejsze zagrozenia w KWC, ktore
obejmuja, intruzje, ruchy gorotworu, awarie maszyn i cyberatalki.

W rozdziale 3. podkreslono kluczowe potrzeby KWC w zakresie zarzadzania ryzykiem,
a takze najwazniejsze kierunki rozwoju, ktére obejmuja m. in. lepszg integracje systemow
bezpieczenstwa, rozszerzenie zastosowania robotdéw 1 drondw, zaawansowans analize da-
nych w czasie rzeczywistym. Autor wskazal na koniecznogé wdrozenia holistycznego sys-
temu zarzadzania ryzykiem, ktory bedzie integrowac dane z roznych srédel 1 zapewniad
lepsza prewencje oraz szybsze reakcie na zagrozenia.

Rozdziak 4. rozprawy poswigcony jest analizie literatury dotyczacej metod analizy i im-
plementacji systemow zarzadzania ryzykiem przemystowym. Obejmuje on rézne aspexty,
od przegladu metod bibliograficznych, przez fuzje informacji, po algorytmy ewakuacji
i informatyczne narzedzia zarzadzania bezpleczenstwem.

Metody analizy wielckryterialne] (MCDA - Multiple Criteria Decision Analysis) sto-
sowanych w systemie IRM DSS sg przedmiotem rozwazan rozdziatu 5. Zostaly oméwione
geneza i znaczenie MCDA w zarzgdzaniu ryzykiem oraz przedstawione konkretne metody
optymalizacyjne i decyzyjne.

W rozdziale 6. Doktorant analizuje holistyczne podejécie do zarzadzania bezpieczer-
stwem w przemysle. Podkresla, ze chociaz takie systeny oferujs wiele korzyéci, ich wdroze-
nie jest skomplikowane i kosztowne. Konieczna jest integracja réznych technologii, danych
i proceséw, co wymaga wspolpracy specjalistéw z wielu branz. Autor rozwaza przysstosé
systeméw bezpieczeistwa w przemyéle, wskazujsc zaréwno ich zalety, jak i wyzwania we
wdrazaniu. Najwazniejsze kierunki rozwoju to 10T, robotyka, analiza predykcyjna 1 chmu-
ra obliczeniowa, ktére umozliwig bardziej efektywne zarzadzanie ryzykiem w przedsigbior-
stwach.

Zaawansowana analiza propagac]i ryzyka w systemach przemystowych oraz omowienie
nowoczesnych podejéé, takich jak sieci Bayesa, modele dyfuzyine i automaty komorkowe,
ktére umozliwiaja doktadniejsze przewidywanie zagrozen 1 opracowanie skuteczniejszych
strategii zarzadzania ryzykiem znajduja si¢ w rozdziale 7.

Tematem rozdziatu 8. jest modelowanie ryzyka w celu implementacji systemu [RM
DSS. Analizowane sa rézne podejécia do zarzadzania ryzykiem, zastosowanie grafow wie-
dzy, a takze strategie ewakuacyjne 1 optymalizacja proceséw decyzyjnych. Zwrécono uwage
na zastosowanie grafow wiedzy, algorytmu NSGA-II i uczenia maszynowego, ktore poma-
gaja w skuteczniejszym planowaniu dzialan prewencyjnych.

Rozdzial 9. nosi tytul ,Implementacja TRM DSS w kontekécie obecnych rozwigzah
informatycznych w KWC”. Autor przedstawil analize istniejacych systemdow informatycz-
nych, ich interoperacyjnodei i luk funkcjonalnych. Zwrocit uwage na to, ze obecnie sys-
temy ERP, SCADA i AWIA Machines dziataja niezaleznie, co prowadzi do brakéw w
wymianie danych i ograniczonej analizy ryzyka. IRM DSS ma wypelnic te luki, zapewnia-
jac jednolity system zarzadzania bezpieczefistwem i ryzykiem. Przedstawiona tez zostala
analiza ryzyka i wrazliwodci oraz analiza SWOTC dia implementacji IRM DSS w KWC.
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Podsumowaniem rozdziatu 9. jest oméwienie celéw i probleméw badawczych zwigzanych
z zarzadzaniem ryzykiem przemystowym w KWC.

Rozdzial 10. zajmuje centralne miejsce w rozprawie. Przedstawia projekt architektury
systemu IRM DSS, ktéry zostal oparty na badaniach Doktoranta i jest pierwszym etapem
planowanego wdrozenia. Najwazniejsze elementy systemu to:

e Automatyzacja analizy ryzyka — wykorzystanie Al do przewidywania zagrozen.
e Integracja z systemami ERP, SCADA, IoT- zapewnienie ptynnej wymiany danych.

e Modularnosé i elastycznosé — umozliwiajace rozwéj i dostosowanie systemu do no-
wych technologii.

Gléwna zaleta systemu IRM DSS jest zdolnoéé do dynamicznej reakeji na zagrozenia
1 optymalizacja proceséw decyzyjnych w zarzadzaniu ryzykiem przemystowym.

Kontynuacja rozwazan rozdziatu 10. sg praktyczne kwestie implementacji problemu
ewakuac]i maszyn i zespoléw roboczych w srodowisku przemystowym, zawarte w rozdziale
11. Opisano w nim strukture interfejsu symulacyjnego, sposoby modelowania tras ewaku-
acyjuych oraz wykorzystanie algorytméw optymalizacyjnych do zarzadzania ewakuacjg w
sytuacjach kryzysowych. Wykorzystujac program Matlab do modelowania tras i analizy
zagrozen, zbudowano system, ktéry pozwala na dynamiczne planowanie tras, uwzglednia-
jac blokady, ograniczong przepustowos¢ i zmieniajace si¢ warunki. Zaprojektowany przez
Doktoranta interfejs uzytkownika daje operatorowi pelng kontrole nad symulacja, pozwa-
lajac na testowanie réznych strategii i scenariuszy awaryjnych.

W zakoficzeniu rozdziatu 11. Doktorant przedstawia propozycje nastepnego kroku
w integracji zarzadzania ryzykiem, jakim byloby polaczenie zarzadzania ryzykiem prze-
mystowym z zarzadzaniem ryzykiem finansowym w ramach systemu ERP. Wedtug Au-
tora taka integracja databy mozliwo$¢ lepszej kontroli zagrozen w czasie rzeczywistym,
poprawitaby efektywnosé¢ operacyjng oraz wsparta podejmowanie optymalnych decyzji.
Jednakze, wymagatoby to dostosowania do dynamicznych zmian technologicznych oraz
przezwyciezenia barier zwiazanych z inercjg istniejacych systeméw.

Uzupelnieniem tresci zawartej w dwéch poprzednich rozdziatach jest material roz-
dziatu 12. Opisuje on harmonogram wdrozenia systemu IRM DSS w KWC. Przedstawia
etapy implementacji systemu, uwzgledniajac kluczowe priorytety i wyzwania zwiazane
z jego integracja z infrastrukturg kopalni.

Zakonczenie gtéwnej czgéci rozprawy stanowia rozdzialy 13. i 14. Obejmuja one dysku-
sj¢ — dalsze kierunki rozwoju systeméw bezpieczetistwa w KWC (rozdz. 13) oraz wnioski
koficowe (rozdz. 14). Do kluczowych kierunkéw rozwoju Autor zaliczyt m. in. rosnaca
role Al, automatyzacji, cyberbezpieczefistwa i analizy danych. We wnioskach koficowych
Doktorant wskazal, ze:

e Jego praca wniosta wkiad w rozwdj nauki o zarzadzaniu ryzykiem, wskazujgc na
mozliwosci zastosowania sztucznej inteligencji w kontekscie ztozonych proceséw prze-
mystowych.
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e Wyniki badai potwierdzily skutecznoéé metod analizy ryzyka wspieranych Al w
zarzadzaniu bezpieczenstwem przemyslowym.

e Zaproponowany system IRM DS5 moze byé zaadaptowany w innych sektorach prze-
mystowych, poprawiajac reakcje na zagrozenia i optymalizujac decyzje dotyczace
bezpieczenstwa.

Poza tym, Doktorant spodziewa sig, 2e potaczenie analizy ryzyk przemystowych i finan-
sowych pozwoli na bardziej kompleksowe podejécie do zarzadzania, co przyniesie dalsze
korzyéci przedsigbiorstwu.

3 Uwagi dotyczace rozprawy doktorskie]

Doktorant przedstawil obszerne i wyczerpujace opracowanie na temat systemu wspo-
magania decyzji w projektowaniu i wdrazaniu przemystowych systemow hezpieczenstwa
z uzyciem technik sztucznej inteligencji 1 tym samym zrealizowal swéj cel badawczy. Po-
szczegdlne czedel rozprawy prezentujg realizacje celéw szczegétowych, Uwazam, ze Dok-
torant w pelni wywiazal sig z postawionych sobie zadan badawczych.

Obszerny przeglad literatury éwiadczy o ogdlnej wiedzy Doktoranta w zakresie ryzyka
przemystowego, metod wspomagania decyzji, a takze technik informatycznych. Jakkol-
wiek dysertacja przypisana jest do dyscypliny automatyka, elektronika, elektrotechnika
i technologie kosmiczne, w dziedzinie nauk inzynieryjno-technicznych, ma charakter in-
terdyscyplinarny. Obejmuje rozwazania 1 wyniki wkraczajace na pole nauk spolecznych,
w obszarze nauk o bezpieczenstwie oraz nauk o zarzadzaniu 1 jakosci.

3.1 Istotne uwagi merytoryczne i pytania

1. Na s. 184 w p. 2 Warstwa logiki {analityki). Autor pisze o module analizy wielo-
kryterialnej i module predykeji i optymalizacjt. Dzialania tych dwdch moduléw sg
mocno powigzane. Jak Autor wyobraza sobie podziat zadai na te dwa moduty?

9. W rozdziale 11.4 poruszono temat integracji zarzadzania ryzykiem przemystowym
z systemem ERP oraz analiza ryzyka finansowego. Ciekawym aspektem tego za-
gadnienia sa relacje 1 wzajemne powigzania pomiedzy réznymi rodzajami ryzyka.
Jakie korzyéei, zdaniem Doktoranta, mogloby przyniesé uwzglednienie zardwno ry-
zyka przemystowego, jak i finansowego w ramach jednego, zintegrowanego podejécia?
Czy mozna wskazaé konkretne przykiady zaleznodel, ktére potwierdzaja zasadnosc
takiej integracji?

3.2 Uwagi o mniejszym znaczeniu i kwestie dyskusyjne

1. s. 17; ,Budowa odpornodci” wymienia sig jako termin wystepujacy na rys. 2, ale go
tam nie ma, jest za to termin ,Bezpieczefistwo zaktadu”.
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10.

11

12.

13.

14.

s. 27; rys. 7 Brak objasnienia zréznicowania koloréw konceptéw.

s. 71; niesciste sformutowanie: ,Klasyczne podejécie do analizy wielokryterialnej
[Bao i in., 2020] zmierza do zaproponowania, rozwigzan optymalnych (czesto wielu
rozwigzan optymalnych)”. W prazypadku wielu kryteridw uiywane jest inne pojecie
- rozwigzania niezdominowane.

. 8. 94; ktére z kryteriéw lub alternatyw sg wazniejsze i o ile bardziej.” To sformuto-

wanie w odniesientu do metody AHP jest niesciste, poniewas w AHP uzywana jest
skala ilorazowa.

. 8. 93; ,,Natomiast rozwiazanie anty-idealne jest to odwrotnosé rozwigzania idealne-

go,”. Raczej ,przeciwieristwo” (w odniesieniu do metody TOPSIS).

. 8. 96; ,tworzy sig tzw. relacje przewagi, ktéra pokazuje,”. W metodach agregacji

relacji preferencji, do ktérych nalezy rodzina metod ELECTRE, przyjeto sie w jezyku
polskim uzywad terminu ,relacja przewyziszania”.

5.99, rys. 35; ,, [wg Skulimowski, 2023]". W cytowanej pozycji nie znalazlem podob-
nego rysunku.

. 8. 100; Niejasna jest notacja dotyczqca Sciezek w multigrafie. Co oznaczajg wezly V

z dwoma indeksami?

s. 112, wzér (7.1). Brak objasnien dla wszystkich symboli. Czemu sumowanie po
'g’? Uwaga o braku kompletnych objasnieri do wzoréw odnosi sie do wielu miejsc
w dysertacyi, np. wzory (7.2), (7.4), (7.5).

s. 130; ,,Ponizej znajduja sie kluczowe miary ryzyka stosowane”. Tymczasem ponizej
Jest lista definicji typdw (Zrodel) ryzyka, a nie miar.

s. 133; ,Ciekawg i wielowymiarows analize metod oceny zagrozen przedstawil [Zo-
bel, 2010]. Artykut powstal w oparciu o rzeczywiste zdarzenie, ktére dotknelo miasto
Nowy Jork, a byt nim huragan Sandy, ktéry zaatakowal wschodnie wybrzeze Standw
Zjednoczonych w roku 2012.” Czyzby autor tego artykulu miat zdolno$é przewidy-
wania przysztosci? A moze chodzito jednak o inny huragan?

s. 161-162, Algorytm 8.3 p. 4; ,rozwiazania nie-dominujace sg zachowywane.” Za-
pewne chodzilo o rozwigzanie niezdominowane.

s. 162 Algorytm 8.4 Krok 4; ,Rozwigzania dominujace trafiajg do pierwszego zbioru
Pareto”. Chyba ,niezdominowane”?

s. 184; ,Implementacja zaawansowanych technik AI/ML, takich jak analiza wielo-
kryterialna oraz algorytmy optymalizacyjne,”. Nie zgodzitbym sie, ze analiza wielo-
kryterialna jest zaawansowang technikg AI/ML.
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15, 5. 189: ,ze charakterystyka zagrozeil przemystowych oraz wynikajgca z zagrozen
antropogenicznych (takich jak intruzje) i zjawisk naturalnych (takich jak kleski zy-
wiolowe) jest optymalnie dopasowana do metod i narzedzi Al ktore zostang nabyte
lub opracowane w celu zastosowania w IRM DSS." Chyba odwrotnie?

3.3 TUwagi redakcyjne

Skupienie Autora na zawartosci merytoryczne], skadinad bardzo obszernej, byto za-
pewne powodem wielu niedostatkow w formie pracy. Widaé to m. in. w znaczne] liczbie
bledéw jezykowych, w tym tzw. litexéwek. Wybrane przyklady: s. 9 ,Analiza zagrozen
i przeprowadzona zostala”; s. 30 ,podejscie pozawala przenalizowad”; s. 45 ,z niej osci
ogrodzenia”; s. 82 ,obejmuja zakladaja’; s. 110 ,struktura zbudowana o model PRA”;
s. 117 odniesienie do rys. 38, powinno by¢ rys, 39; s. 121 do popisania cech”; s. 139
kumulacji sie ryzyk”; s. 157 ,ryzkiem”; s. 183 JAby to osiggna niezbedna”; s. 242 , czy
inne sytuacji’.

Inne uwagi redakcyjne:

1. Czytanie pracy o tak znacznej objetoscl byloby ulatwione przez umieszezenie w pa-
ginacji informacji o aktualnym rozdziale (i ewentualnie podrozdziale},

9 Materiat w rozdziale 6 jest zbyt skromny na osobny rozdzial (2 strony). Nalezaloby
wprowadzi¢ go jako czed innego rozdziaty, np. rozdziatu 4. lub 9.

3. s. 31, wzor {2.1). Rézna liczba lewych i prawych 1 nawiasow.
4. s. 50, wzor (2.2}. Brak Zrédia wzoru.

5. s, 64-65. Brak objanienia symboli W/x, ktére wystepuja na rys. 25-27.

o
%5}

. B9, rys. 31; s. 75, rys. 34. Prognozy niewidoczne na rysunkach.
7. s. 76-81, tab. 16; jest ,Interpretatice”, a powinno byé ,Interpretive”.

8. s. 116, rys. 38; w diagramie przeprowadzona jest strzatka od wierzchotka ,Stra-
ta finansowa,/Strata wizerunkowa” do wierzcholka ,Utrata mozliwosci prowadze-
nia produkeji/Narazenia zycia lub zdrowia pracownikéw”. Wydaje sie, ze zaleznosc

przyczynowa powinna by¢ przeciwna.

9. s. 148-149; p. (3) W odniesieniu do krawedzi w grafach wiedzy pojawiajg si¢ dwa
rézne oznaczenia: para ¢ i @ oraz para ¥ i . p. (7) Oznaczenia Z i Z, nie byly
wczesnie] uzyte 1 objasnione,

10. s. 185, 187; ,najnowoczeéniejszych rozwigzan SI " Skrét SI nie byl uzywany i nie
ma go na lidcie akronimow.

11, 5.194-195. Inne oznaczenia krawedzi na rys. 701 71. (¢ i ¥)
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4 Wnioski koncowe

Za najwazniejsze osiggniecie Doktoranta w zakresie naukowym nalezy uznaé inno-
wacyjna koncepcje holistycznego systemu wspomagania decyzji w zarzadzaniu ryzykiem
przemystowym. Doktorant opracowal oryginalng architekture informatyczna, w ktorej

e zastosowal grafy wiedzy w algorytmach weryfikujacych pozom zabezpieczenia terenu
i optymalizacje doboru sensoréw i elementéw zabezpieczajacych,

e wykorzystal metode sieci antycypacyjnych do priorytetyzacji akcji ratowniczych,

e zaproponowal uzycie algorytméw wielokryterialnych wyboru najkrétszej sciezki do
uzyskania sprawnego procesu ewakuacji z terenéw zagrozonych,

e przedstawil zastosowanie mechanizmu uczenia maszynowego do budowania strategii
zwiekszenia odpornoéci zakladu na przyszle zagrozenia w oparciu o analiz¢ podje-
tych wezeéniej decyzji i ich skutkow.

W zakresie wdrozeniowym, Doktorant wykazat przydatnos¢ zaprojektowanego syste-
mu do zastosowania w swojej firmie. Wskazal kierunki dziatan w implementacji IRM DSS
w odniesieniu do obecnych rozwigzan informatycznych istniejacych w KWC i przedstawit
odpowiedni harmonogram wdrozenia.

Rozprawa przedstawiona przez mgra inz. Pawta Lydka stanowi oryginalne rozwigzanie
postawionego problemu naukowego i $wiadczy dostatecznie o ogblnej wiedzy teoretyczne]
kandydata, a takze o umiejetnosci samodzielnego prowadzenia pracy naukowej. W zwigzku
z powyzszym stwierdzam, ze rozprawa spelnia wymagania okreslone w art. 187 ustawy
z dnia 20 lipca 2018 1. Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2024 r. poz.
1571) i wnosze o dopuszczenie Pana mgr. inz. Pawla Lydka do dalszych etapéw przewodu
doktorskiego.

Ze wzgledu na wysoki poziom merytoryczny, wnosze o wyréznienie rozprawy doktor-
skiej Pana mgr. inz. Pawla Lydka.

Tematyka dysertacji, jej znaczenie oraz innowacyjne podejécie sprawiaja, ze wyniki
badafi moga wzbudzié duze zainteresowanie wéréd badaczy i praktykéw. Warto bytoby
rozwazy¢ publikacje monografii bazujacej na tej pracy, co przyczyniloby si¢ do populary-
zacji uzyskanych rezultatow.
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Katowice, 14 marca 2025 —dr hab. Jerzy Michnik, prof. UE

T







