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pt. System wspomagania decyzji w projektowaniu i wdrazaniu
przemystowych systemow bezpieczenstwa wykorzystujgcych
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Niniejsza recenzja zostala sporzadzona na prosbe Pana dr. hab. inz. Ryszarda Sroki,
prof. AGH, Przewodniczacego Rady Dyscypliny Automatyka, Elektronika, Elektrotechnika
1 Technologie Kosmiczne AGH w Krakowie.

1. Zakres, cel i tezy

Swiadomos¢ potrzeby korzystania z wieloaspektowych systemow zarzadzania ryzykiem
i bezpieczenstwem przemystowym stopniowo si¢ upowszechnia, nie tylko dzieki regulacjom
prawnym (PN-ISO/IEC) i wewngtrznym przepisom przedsigbiorstw (np. Tauron).
Tymczasem istniejace obecnie rozwigzania zorientowane sg na wycinkowe aspekty ryzyka
rzadko osadzajac je w szerszym konteks$cie. Natomiast faktyczne zapotrzebowanie przemyshu
wymaga znacznie szerszego podejécia biorgcego pod uwage wszystkie aspekty istotne dla
danego przedsigbiorstwa. Dlatego cel badawczy rozprawy doktorskiej mgr. inz. Pawla Eydka
jakim jest opracowanie metod wspomagania decyzji w systemach zarzadzania
bezpieczenstwem przemystowym uwazam za jak najbardziej wiasciwy.

Kierunek tych badan jest nakre$lony w tezie rozprawy, ktéra (nieco skrécona)
stwierdza, ze budowa odpornosci oraz skuteczne reagowanie na wystepujace zagrozenia moga
by¢ osiggnigte za pomoca systemu wspomagania decyzji opartego na narzedziach
informatycznych wykorzystujacych metody sztucznej inteligencji do modelowania ryzyk
przemystowych oraz analize wielokryterialng do generowania rekomendacji decyzyjnych.
W tej sytuacji celem aplikacyjnym staje si¢ opracowanie architektury specjalistycznego
systemu informatycznego oznaczonego jako IRM DSS (Industrial Risk Management Decision
Support System), ktérego dzialanie opiera si¢ na metodach wymienionych w tezie.

Prawidtowos¢ zaproponowanych rozwigzan mgr P. Lydek zweryfikowat na przyktadzie
swego macierzystego zakladu, tzn. odkrywkowej kilkupoziomowej Kopalni Wapienia
Czatkowice (KWC) kolo Krzeszowic. Zagrozeniami, ktére tam wystepuja sg pekniecia
krawedzi $cian, osuwiska, prace na kilku poziomach, zalania, mgta. Do ich rozpoznania stuzy
monitoring wizyjny, czujniki w dziatach przerébczych oraz informacje pracownikéw. W razie
wystgpienia konkretnego zagrozenia podstawowe decyzje dotycza tras ewakuacji sprzetu
(koparki, wozidla). Zapleczem informatycznym w KWC sg systemy ERP, SCADA i AWIA.
Dzialania w zakresie bezpieczenistwa koordynowane sg z Tauronem.

2. Przeglad tresci

Rozprawa doktorska sklada si¢ z 14. rozdziatléw, przy czym we Wprowadzeniu (r. 1)
podano schemat ich zalezno$ci wraz z podstawowymi osiagnieciami. Dwa nastepne rozdzialy
(2, 3) dotycza zakladu KWC z charakterystyka zagrozeh proceséw technologicznych oraz
metod oceny ryzyka ich wystgpienia. Na podstawie prawdopodobiefistwa materializacji ryzyk
(20 do 80%) wskazano na potrzeby KWC w zakresie zapewnienia bezpieczenstwa. Ze



wzgledu na rozlegtosé obszaru gérniczego perspektywicznym rozwigzaniem dla identyfikacji
istotnych ryzyk bylyby drony i roboty inspekcyjne.

Przeglad literatury w rozdz. 4 dotyczy: 1) fuzji danych w sytuacji wystgpienia zagrozen
naturalnych (osuwiska, podtopienia), 2) algorytméw ewakuacji ludzi i sprzetu, 3)
informatycznych systeméw bezpieczefistwa. Przeglad prowadzono systematyczng metoda
PRISM korzystajac z baz SCOPUS i IEEE Xplore. Zapytania do baz zawieraly stowa
kluczowe przedzielone koniunkcjg AND. Dzieki filtrom zawezajacym udalo si¢ ograniczy¢
liczbe cytowan w rozprawie do 214. Uzyskane wyniki pozwolity dostrzec ksztattujace si¢
trendy, w tym:

— wieloaspektowe podejécie uwzgledniajace oprocz samych zagrozen réwniez inne aspekty
funkcjonowania przedsigbiorstwa,

— polaczenie analizy jako$ciowej probleméw decyzyjnych z wiedzg ekspercka,

— agregacja danych z uwzglednieniem wartosci historycznych.

Sposréd algorytmow ewakuacji optymalizowanych ze wzgledu na czas lub droge zwrdcono

uwage na tzw. zbiory odniesienia. W przypadku systeméw informatycznych wskazano na

unijny projekt THEMIS (Distributed Holistic Emergency Management System), w ramach

ktorego powstal system wspomagania decyzji w razie katastrof oparty na sztucznej

inteligencji.

Metody analizy wiclokryterialnej przedstawione w rozdz. 5 sg bezposrednia
konsekwencja holistycznego (wieloaspektowego) podejicia preferowanego w przegladzie
literatury. Oceny E (?) zachowania obiektow U ze wzgledu na kryteria F tworzg stozek,
ktérego wierzchotek reprezentuje decyzje kompromisowa. Spoéréd kilku metod wyboru takiej
decyzji wybrano metoda zbioréw odniesienia, w ktérej na podstawie funkcji skoringowych
ocenia sie¢ przejécic miedzy punktem status-quo a punktem docelowym. Przedstawiono
réwniez metode znajdywania $ciezki wielokryterialnej w grafie, w ktorym na wagi krawedzi
sktadaja si¢c wszystkie kryteria a nie tylko odleglo$¢. W sieciach (grafach) antycypacyjnych,
oprécz weztdéw reprezentujgcych stan obecny, wystepujg rowniez wezly dotyczace stanow
przysztych, zdolne do podejmowania racjonalnych decyzji.

W rozdz. 6 dokonano krétkiego przegladu systemdéw bezpieczefistwa stosowanych
obecnie w przemysle, glownie w energetyce (PGE, Tauron, Energa). Stuza one do
zarzadzania sieciami energetycznymi, monitorowania stabilnosci oraz optymalizacji
dystrybucji energii. Poniewaz systemy te dedykowane sa do konkretnych zastosowan nie
mozna ich jeszcze uwaza¢ za holistyczne. Podobnie jest w przemyéle naftowym
i chemicznym. Wspomniano o systemie DART do zarzadzania bezpieczefistwem publicznym
w miastach.

Analizy ryzyka przemystowego rozumianego jako ilosciowe przedstawienie
potencjalnych skutkéw zagrozen (strata finansowa) dotyczy rozdz. 7. Do analizy zastosowano
metode Bow-Tie ze wzgledu na jej czytelno$é, wykorzystanie wiedzy -eksperckiej,
identyfikacje zagrozen wraz ze wskazaniem srodkéw zapobiegawczych oraz oceng ich
adekwatnogci. Analiza przeprowadzona w odniesieniu do KW Czatkowice korzysta z pojecia
,najgorszego scenariusza”. Probabilistycznych ocen ryzyka dostarczajg sieci bayesowskie. Do
przedstawienia catej wiedzy o systemie produkcyjnym shuzg grafy reprezentacji wiedzy, gdzie
wezly oznaczaja elementy systemu, a krawedzie relacje migdzy nimi. Atrybuty dodawane do
weziow 1 krawedzi uzupetniaja catosé wiedzy. Grafy wiedzy sg wykorzystywane przez sieci
antycypacyjne do tworzenia modeli stanéw przyszlych w razie wystgpienia zagrozenia. Na
ilodciowa miare ryzyka ciagu technologicznego sktada si¢ suma miar ryzyk w jego
elementach. Miare ryzyka w pojedynczym elemencie stanowi iloczyn prawdopodobienstwa
zagrozenia, skutku materialnego i wyrazenia (1+w-7), gdzie w okresla oddzialywanic
migdzyweztowe, a T thumienie/wzmocnienie propagacji ryzyka. Na podstawie schematéw



linii produkcyinych w KWC (kruszywa, przerébka, przemiatowania, pakowanie)
sformutowano wzory na ich skumulowane ryzyka.

Modelowanie ryzyka dla implementacji w proponowanym systemie IRM DSS jest
oméwione w rozdz. 8. Bazuje ono na grafach wiedzy, ktdre uzupelione zbiorem
systematycznych zasad staja si¢ tzw. mapami zagrozZenia-ryzyka-reakcji TRRM (Threat Risk
Response Map). Mapy TRRM, o ile nie zawieraja luk, stanowia kompletna specyfikacje
funkcjonalnosci systemu IRM DSS. Podano algorytm weryfikacji kompletnosci tych map.
Drugim rozwazanym problemem jest ewakuacja maszyn i ludzi w KWC biorge pod uwage
czas, bezpieczenstwo i straty. Z tego wzgledu ewakuacja stanowi problem wielokryterialny,
do rozwigzania ktérego zastosowano genetyczny algorytm NSGA 11 (Non-deterministic
Sorting Genetic Algorithm II). Wynikiem jest zespdt strategii optymalnych w sensie Pareto, z
ktérych decydent moze wybra¢ odpowiedni plan ewakuacji zaleznie od preferencji. Wskazano
ponadto na mozliwos¢ wykorzystania wezesniejszych decyzji do tworzenia nastepnych jako
mechanizmu uczenia maszynowego ML.

Zadania warunkujace implementacje systemu IRM DSS w KWC s3 przedyskutowane
wrozdz. 9. Ma on byé jednym z komponentéw architektury informatycznej zlozonej
z systemow ERP, SCADA, AWIA Machines (wozidla) wspieranej przez centralng baze
danych. Poniewaz obecnie do wymiany danych shuzg pliki, konieczne jest opracowanie
interfejséw API warunkujacych wspolprace w czasie rzeczywistym. System ERP powinien
zosta¢ uzupelniony o modut zarzadzajacy zaréwno majatkiem jak i bezpieczenstwem wsparty
sztuczng inteligencjg. Podano wyniki analizy SWOTC implementacji IRM DSS wskazujgc na
silne i slabe strony, szanse, zagrozenia i wyzwania. Podano takze zasady szacowania zagrozen
w KWC do poziomoéw od 0 do 3, z ostatnim w razie fatalnych skutkow.

W rozdz. 10 przedstawiono proponowang architekture funkcjonalng systemu IRM DSS
bazujacg na strukturze bazy wiedzy (graf) zakladajac rozszerzenie techmik pomiarowych
(drony, radar, roboty inspekcyjne) wraz z ich fuzja. Podstawe funkcjonowania stanowi
macierz decyzyjna wskazujaca ciagi przyczynowo-skutkowe prowadzace do dziatan
zapobiegawczych. Na proponowang architekture sktada sie 6 warstw: interfejs uzytkownika,
analityka z logika, integracja, baza danych, cyberbezpieczenstwo i dopasowanie do
aktualnych warunkéw zewngtrznych. Zwrécono uwage, ze dopasowanie technologii Al
w IRM DSS powinno zapewnié poziom przynajmniej réwny poziomowi Al zagrazajacych
czynnikdw zewnetrznych. Do zarzadzania ryzykiem sluzg modele przyczynowosci
1 antycypacyjne. Podano ogélny schemat sieci antycypacyjnej, na ktory sktadajg sie decydenci
(agenci), jednostki wykonawcze (np. ratownicze), relacje przyczynowe, kryteria oraz
antycypacyjne sprzezenia zwrotne. Korzystajac z narzedzi pobranych ze strony
www.anticipatingnetworks.net przedstawiono dwa przyklady ze strukturg graféw, macierzami
decyzyjnymi, sprzgZeniami antycypacyjnymi, strefami antycypacyjnymi poszczeg6lnych
wezldw oraz sekwencja decyzji prowadzacych do poprawnego rozwigzania. W pierwszym
przykladzie chodzi o osiagnigcie wynikéw zgodnych z oczekiwaniami decydenta, a w drugim
o maksimum efektywnosci dziatania jednostek wykonawczych.

Omowienie mozliwych sytuacji w KWC na podstawie symulacji w zaprojektowanym
interfejsie dla srodowiska Matlab zawiera rozdz. 11. Interfejs ten umozliwia prace na kilku
podkladach graficznych (tlo, drogi, pojazdy, przeszkody, zagrozenie, miejsca bezpieczne),
przy czym drogi 1 pojazdy maja okre§lone parametry (np. nachylenie, promien skretu).
Symulacje dotycza materializacji ryzyka w postaci osuni¢cia sie mas skalnych
z koniecznoscia ewakuacji wozidel i koparki. Danymi wejsciowymi sa ich aktualne pozycje,
miejsca bezpieczne oraz mozliwe trasy ewakuacyjne w ewentualnymi przeszkodami.
Przedstawiono dwa warianty ewakuacji, pierwszy z dwoma trasami zawierajgcymi punkt
wspélny, drugi z jedna trasa, ale majacg kilka odgatezien. Wyniki zawieraja czas trwania
ewakuacji, dlugos¢ trasy oraz procentowe uszkodzenia pojazdéw. W drugiej czesci rozdziatu



przedstawiono scenariusze zastosowania IRM DSS wynikajgce z dynamicznych zimian
w srodowisku (osuniecia), konieczno$é zapewnienia bezpieczefistwa maszyn, funkcjonowania
samej platformy informatycznej oraz kwestii ochrony fizycznej. Pokazano co maja wtedy
czynié jednostki decyzyjne i wykonawcze. Wskazano, Ze infegracja sysiemu zarzadzania
ryzykiem z systemem ERP wymaga cigglej komunikacji.

Na cze$é koncows rozprawy skladajg sie trzy ostatnie rozdziaty. Proponowany
szczegbtowy harmonogram wdrozenia systemu IRM DSS w KWC podzielony na 4 etapy
przedstawiono w rozdz. 12. Sa nimi: planowanie, przygotowanie infrastruktury, wdrozenie
i szkolenia. Na wdrozenie przewidziano 5...7 miesiecy. Kazdy z etapéw uwzglednia aspekty
bezpieczenstwa technicznego, fizycznego i informatycznego. Po wdrozeniu system IRM DSS
wymaga naturalnie utrzymania. Podkreslono, ze w pierwszej kolejnosci system powinien
zapobiega¢ skutkom osuwisk, zalan i zagrozeniom infrastruktury.

Kierunki dalszego rozwoju systemu bezpieczenstwa w KWC (rozdz. 13) wynikajg
z postepu technicznego i dostepnosei nowych rozwiagzan. Skrétowo okreslajg je hasta AL ML,
IoT, cyberbezpicczefstwo, rozwigzania chmurowe, a w odniesieniu do rozszerzenia
funkcjonalnosci — zarzadzanie danymi w kierunku analizy predykcyjnej oraz zwigkszenic
autonomii systeméw decyzyjnych.

W podsumowaniu zawierajgcym Wnioski koncowe (rozdz. 14) podkreslono, ze
rozprawa przedstawia zalozenia, funkcjonalnosei oraz mozliwosci systemu klasy IRM DSS
wspicrajacego procesy decyzyjne w zarzadzaniu ryzykiem przemystowym, zwiaszcza
w sektorze gorictwa odkrywkowego. Wyniki badan wskazuja na znaczenie analizy
wielokryterialnej, technologii Al oraz holistycznego podejscia do zagadnien bezpieczehstwa.
Podano, co rozprawa wnosi do podstaw nauki o bezpieczenstwie, jakie s3 nowe metodologie
zastosowane w projektowaniu oraz w jaki sposéb je zastosowano w proponowanym systemie
IRM DSS.

3. Ocena ogdlna

Zasadniczym rezultatem rozprawy doktorskiej mgr P. Eydka jest zbior metod
i algorytméw  przeznaczonych do wspicrania decyzji w systemach zarzgdzania
bezpieczenstwem przemystowym, wspartych technologiami informacyjno-komunikacyjnymi
i elementami sztucznej inteligencji. Metody te odnoszone sg do problemow bezpieczefistwa
wystepujacych w macierzystym zakladzie Autora, tj. Kopalni Wapienia Czatkowice, w ktorej
istnieje mozliwos$é wdrozenia systemu IRM DSS zarzadzajgcego bezpieczefistwem.

Solidnie przeprowadzony przeglad literatury wskazal na potrzebe wielokryterialnego
(holistycznego) podejscia do zarzadzania bezpieczenstwem, w ktérym kluczowymi metodami
sa sieci antycypacyjne, grafy reprezentacji wiedzy i analiza wielokryterialna. Sieci
antycypacyjne umozliwiaja symulacje i predykejg¢ potencjalnych zagrozen pomagajac w ich
zapobieganiu. W odniesieniu do KWC przedstawiono dwuwariantowa symulacjg ich
wykorzystania dla ewakuacji. Grafy reprezentacji wiedzy sa strukturg danych lgczaca proces
produkeyjny, infrastrukture techniczng oraz czynniki ryzyka wraz z ich wzajemnymi
relacjami. Sieci antycypacyjne korzystaja z tych grafow w celu prognozowania.

Analiza wielokryterialna bazujgca na sieciach i grafach umozliwia podejmowanie
kompromisowych decyzji w warunkach zlozonosci 1 niepewnosei, w oparciu o kryteria
dotyczace bezpieczenstwa pracownikéw i maszyn, strat finansowych, cyberbezpieczenstwa
itp. Przedstawiono algorytm genetyczny rozwigzujacy problem  optymalizacji
wielokryterialnej. Mapy TRRM, czyli zagrozenia-ryzyka-reakcje, bedace instancjami grafow
wiedzy, z ktdrych zaproponowany algorytm usuwa ewentualne luki, stajg si¢ kompletng
specyfikacja systemu IRM DSS zarzadzajacego bezpieczenstwem. Warunkiem jego
faktycznego zastosowania jest fuzja danych pochodzacych z réznych Zrodel, ktérymi w KWC
sg systemy ERP, SCADA i AWIA oraz centralna baza danych.



Przedstawiony kilkuetapowy harmonogram wdrozenia systemu IRM DSS uwzglednia
bezpieczenstwo fizyczne, techniczne i informatyczne. Mozna go uwazaé za realny pod
warunkiem dostgpnosci srodkow technicznych i wykwalifikowanej kadry. Rokuje to takze
perspektywe zastosowania w innych sektorach przemyshu.

Podsumowujac, rozprawa doktorska mgr P. Lydka, ktérej pracochlonnosé wyraznie
przekracza typowe doktoraty, poprzez zaproponowanie holistycznego podejscia do
zarzgdzania ryzykiem w zakladach przemystowych, taczacego modele ryzyka, zapobieganie
im oraz minimalizacj¢ skutkéw zagrozen w jednym systemie, zrealizowata postawione cele
wykazujgc zarazem prawdziwo$¢é tezy. Holistyczne podejécie odréznia ja od
dotychczasowych rozwigzan zorientowanych na pojedyncze aspekty ryzyka. Postepujac
rzetelng przemyslang droga Autor przedstawit zbior metod 1 algorytméw przeznaczonych do
wspomagania decyzji w zarzadzaniu ryzykiem przemystowym wspartych architekturs
systemu przeznaczonego do ich implementacyi.

Spis literatury liczy 214 pozycji Scisle zwiazanych z tematykg rozprawy, wsrdd ktorych
znajduja si¢ 4 prace Autora napisane wraz z promotorem.

4. Uwagi
Podane nizej uwagi krytyczne maja znaczenie drugorzedne i nie umniejszaja wartosci

rOZprawy.
1) Za system informatyczny uwaza si¢ oprogramowanie i sprzet zdolne do przetwarzania
danych. System IRM DSS nie osiagnat jednak jeszeze takiego poziomu, bo w rozprawie

przedstawiono przede wszystkim metody i algorytmy, na ktérych ma on bazowaé. Lepiej
bytoby wigc nazywaé go tymczasowo systemem informacyjnym.

2) Czy zapis FP(U).=F(P(U, I)) na str. 91 nalezy rozumie¢ jako rozwiazanie iteracyjne? Co
oznaczaja Ei @ we wzorze (5.1)?

3) System ERP wraz z baza danych ma byé¢ gidéwnym elementem docelowego systemu
informatycznege w KWC (str. 167). Czy obecny system ERP firmy BILANS JR
uzupetniony interfejsami online bytby w stanie peini¢ te role?

4) Kto jest producentem systemu SCADA, ktérego dashboard pokazano na str. 170? Jakimi
protokotami komunikuje si¢ stacja operatorska ze sterownikami PLC?

5) Na str. 215 napisano, ze aplikacja informuje operatora o procentowych uszkodzeniach
pojazdéw. Czy w praktyce informacja ta pochodzitaby automatycznie z systemu AWIA
Machines, czy od kierowcdw pojazdow?

6) Wdrozenie systemu IRM DSS w ciagu 5...7 miesiecy wymaga $rodkéw technicznych
1 kadry. Ile 0s6b mialoby okresowo w tym uczestniczy¢?

Rozprawa jest nadzwyczaj obszerna (254 strony) i pod wzgledem formalnym nie budzi
zadnych zastrzezen. Jezyk opisow tekstowych (nieco emfatyczny), tabele, rysunki i zrzuty
z ekranu sg bez zarzutu. Usterki redakcyjno-edytorskie wystepuja sporadycznie.

5. Whniosek koncowy

Uwazam, ze cele postawione w rozprawie zostaly osiagniete. Autor opracowat metody
ialgorytmy wspomagania decyzji w przemyslowych systemach bezpieczenstwa
wykorzystujacych grafy wiedzy, sieci antycypacyjne i analiz¢ wielokryterialng, wsparte
sztuczng inteligencjg. Przedstawit wariantowa symulacje ewakuacji maszyn w odkrywkowej
Kopalni Wapienia Czatkowice w razie osuwisk skat.




Wobec tego uwazam, ze rozprawa doktorska mgr inz. Pawla Lydka pt. System
wspomagania decyzji w projektowaniu i wdrazaniu przemystowych systemow bezpieczeristwa
wykorzystujgcych techniki sztucznej inteligencji, ktorej tematyka miesci si¢ w dyscyplinie
automatyka, elektronika, elektrotechnika i technologie kosmiczne, w pelni spelnia wymagania
stawiane w Ustawie Prawo o Szkolnictwie Wyzszym i Nauce z dn. 20.07.2018 r. i wnoszg
o dopuszczenie jej do publicznej obrony.
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